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1. Introduccién

En la actualidad las Tecnologias de Informacion y las comunicaciones representan un factor
importante en el desarrollo del sector Publico a nivel regional y nacional, una correcta
implementacion y alineacion con las estrategias establecidas por parte de la entidad permiten
un aumentar el impacto en los ciudadanos en diversos temas de Tl y por ente mejorar las

capacidades institucionales.

El proceso Gestion de TIC de la Alcaldia de Bucaramanga a través de la definicién del plan
estratégico de Tecnologias de la Informacién 2024 pretende establecer en una hoja de ruta
para apoyar la transformacion y fortalecimiento digital de la entidad desde cinco (5) aspectos
. i) a nivel de los servicios que brinda a sus grupos de interés, ii.) a nivel de adopcién de
lineamientos de la Gestion de Tl del Estado Colombiano, iii.) potenciar el rol estratégico al
interior de la Oficina Asesora TIC al interior de la Entidad, iv.) apoyar las areas misionales
de la entidad y v.) liderar las iniciativas de Tl que deriven en soluciones reales que permitan

incrementar las capacidades de transformacioén digital.

Por esta razon, el Plan Estratégico de Tecnologias de la Informacion 2024 de la Alcaldia de
Bucaramanga ,de forma transversal se alinea, tanto con la estrategia Nacional liderada por el
Ministerio TIC la cual busca establecer criterios base en las entidades que permitan trabajar
de forma articulada con las iniciativas que impulsa y con la territorial e Institucional la cual
busca establecer criterios estratégicos que apoyen de forma transversal las diferentes
actividades y estas se articulen a dicha linea base, especialmente a nivel de la Politica de
Gobierno Digital , en el mismo se contemplan aspectos tecnoldgicos y de procedimientos que
permiten tener un resumen de nivel del Analisis de la situacion actual, la arquitectura de gestién
de TI, , Brechas y Marco Normativo, los cuales permiten establecer una situacién deseada
para la cual se sugieren una series de acciones e iniciativas estratégicas de TI, a corto,

mediano y largo plazo.

2. Objetivo del Documento
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Contextualizar el estado actual y brechas a nivel de Tecnologias de Informacion de la Alcaldia
de Bucaramanga y establecer oportunidades de mejora alineadas con la estrategia y el
modelo operativo de la entidad y con base en los lineamientos de las Politica de Gobierno
Digital y Seguridad Digital liderada por el Ministerio TIC , buscando con ello optimizar la
infraestructura tecnoldgica y los procesos de Tl para mejorar la eficiencia operativa, garantizar
la seguridad de la informacién y respaldar las metas organizativas a corto plazo y mediano

plazo.

3. Glosario

- Acceso: Es la recuperacion o grabacion de datos que han sido almacenados en un
sistema de computacién.

- Amenaza: Cualquier cosa que pueda interferir con el funcionamiento adecuado de un
computador o causar la difusién no autorizada de informacion confiada en un servidor.
Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o usuarios descuidados.

- Andlisis de Riesgos: proceso de identificacion, andlisis y evaluacion de riesgos.

- Ataque: Término general usado para cualquier accién o evento que intente interferir con
el funcionamiento adecuado de un sistema informatico, o intento de obtener de modo no
autorizado la informacién confiada a un computador.

- Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

- Auditoria: Proceso sistemético, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

- Activo de informacion: Es el elemento de informacion que el MUNICIPIO DE
BUCARAMANGA recibe o produce en el gjercicio de sus funciones. Incluye la informacion
que se encuentre presente en forma impresa, escrita, en papel, trasmitida por cualquier
medio electronico o almacenado en equipos de computo, incluyendo software, hardware,
recurso humano, datos contenidos en registros, archivos, bases de datos, videos e

imagenes.
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BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de Continuidad
de Negocio, el cual integra el DRP, planes de contingencia y recuperacion de procesos de
la entidad, planes de emergencia, y plan de comunicacion y administracién de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento que
identifica la disponibilidad requerida de la plataforma tecnolégica para soportar los
procesos de la entidad, con el fin de garantizar la continuidad en la prestacion del servicio
a los usuarios internos y externos.

Back-ups: Copias de Seguridad

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electronica, la informética y la cibernética. (CONPES 3701,
Tomado de la Academia de la lengua espafiola). Control Las politicas, los procedimientos,
las préacticas y las estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicion méas simple, es
una medida que modifica el riesgo.

Confidencialidad: Entendida como la garantia del acceso a la informacion Gnicamente de
los usuarios autorizados.

Clasificacién de informacién: Es la clasificacion que se debe dar en funcién de los
requisitos legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones no
autorizadas.

Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también se utiliza
como sinénimo de salvaguarda o contramedida.

Cambio: Modificacion y/o ajuste a un S.I existente.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan de

Recuperacion ante Desastres de Tecnologia, el cual define los procedimientos,
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estrategias, y roles y responsabilidades establecidos para recuperar y mantener el servicio
de tecnologia ante un evento de interrupcion.

Datacenter: El Data Center (Centro de datos) es el lugar donde se encuentran alojados
los servidores interconectados con la red de datos e Internet los cuales prestan servicios
de aplicaciones, almacenamiento, archivos compartidos, servicios de red, impresoras en
red, monitoreo de funcionamiento de servidores, bases de datos, etc.

Dato personal: Es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica.
Los datos impersonales no se sujetan al régimen de proteccion de datos de la presente
ley. Cuando en la presente ley se haga referencia a un dato, se presume que se trata de
uso personal. Los datos personales pueden ser publicos, semiprivados o privados (articulo
3, literal e Ley 1266 de 2008).

Falla: Funcionamiento no correcto de un S.I.

Falla reiterada: Solicitud de falla recurrente sobre un funcionamiento incorrecto de un S.1.
Gestiéon deincidentes de seguridad de lainformacién Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Medio magnético o Cinta: Cinta utilizada para realizar copias de seguridad o almacenar
informacion.

Mejora: Transformacion a un S.| existente o la creacién de un médulo ha dicho sistema.
NAS: Dispositivo de almacenamiento en red.

Nuevo desarrollo: Creacién de un S.I no existente, para satisfacer las necesidades de los
usuarios de la entidad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro.

(ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios

para proteger la misma. (ISO/IEC 27000).
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Parte interesada: Persona u organizacién que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Requerimiento: peticiébn o solicitud que hacen los usuarios finales a un sistema de
informacion.

Requisito: Condiciones para dar cumplimiento a los requerimientos de los usuarios a los
S.I.

Servidores: Es un grupo de computadoras que, formando parte de una red, provee
servicios a otras computadoras denominadas clientes.

Sistema Operativo: Es un conjunto de programas destinados a permitir la comunicacién
del usuario con un computador y gestionar sus recursos de manera eficiente. Comienza a
trabajar cuando se enciende el equipo y gestiona el hardware de la maquina desde los
niveles méas basicos.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestién y de mejora continua.
(ISO/IEC 27000).

Sistemas de informacion: Conjunto de elementos relacionados entre si para la
administracion de datos de informacion, organizados para su uso. Ejecutan las actividades
de entrada, procesamiento, almacenamiento y salida de la informacion.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).
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- Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

4. Contexto Normativo

A continuacién, se relaciona normativa clave que puede servir como guia a las entidades en

la identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la

Informacion.
NORMA ANO DESCRIPCION
DOCUMENTOS

Lineamientos sobre la Importancia de la Estrategia
CONPES 3650 2010 _

de Gobierno en Linea.

Lineamientos de politica para la continuidad de los
CONPES 3670 2010 Programas de Acceso y Servicio Universal a las

Tecnologias de la Informacién y Comunicacion.
CONPES 3854 2016 Politica Nacional de Seguridad Digital.

Politica Nacional de Explotacion de Datos (BIG
CONPES 3920 2018

DATA).

Politica Nacional para la Transformacion Digital e
CONPES 3975 2019 _ . o

Inteligencia Artificial.

DECRETOS

Por el cual se adiciona el Titulo 20 a la Parte 2 del

Libro 2 del Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacion y las

Comunicaciones, Decreto 1078 de 2015, para
DECRETO 088 2022

reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y

automatizacién de tramites y su realizacion en linea.
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DECRETO 1078

2015

Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de
2014, el cual establece los lineamientos generales

de la Estrategia de Gobierno en Linea.

DECRETO 1083

2015

Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de
2014 gue establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Gobierno Digital,

actualmente).

DECRETO 1151

2008

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones.

DECRETO 1377

2013

Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

DECRETO 1413

2017

Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion vy las
Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo
111 delaLey 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos

digitales.

DECRETO 1494

2015

Por el cual se corrigen yerros en la Ley 1712 de
2014.
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DECRETO 2106

2019

Por el cual se dictan normas para simplificar, suprimir
y reformar trdmites, procesos y procedimientos

innecesarios existentes en la administracion publica.

DECRETO 2433

2015

Por el cual se reglamenta el registro de TIC y se
subroga el articulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las

Comunicaciones.

DECRETO 2573

2014

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

DECRETO 415

2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el
fortalecimiento institucional en materia de

tecnologias de la informacién y las comunicaciones.

DECRETO 612

2018

Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de

Accion por parte de las entidades del Estado.

DECRETO 620

2020

Por el cual se subroga el titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la
Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019,
y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y

operacion de los servicios ciudadanos digitales.
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DECRETO 767

2022

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las

Comunicaciones.

DECRETO 886

2014

Reglamentar la informacibn minima que debe
contener el Registro Nacional de Bases de Datos,
creado por la Ley 1581 de 2012, asi como los
términos y condiciones bajo las cuales se deben
inscribir en este los responsables de Tratamiento.

DECRETO LEY 019

2012

Por el cual se dictan normas para suprimir o reformar

regulaciones, procedimientos y trAmites

innecesarios existentes en la Administraciéon Publica.

DIRECTIVAS PRESIDENCIALES

DIRECTIVA 2019 Simplificacion de la interaccion digital entre los
PRESIDENCIAL 002 Ciudadanos y el estado.
Lineamientos para el uso de servicios en la nube,
DIRECTIVA o L . . .
2021 Inteligencia artificial, seguridad digital y gestion de
PRESIDENCIAL 003
datos.
Directrices para la elaboracion y articulacion de los
DIRECTIVA o ) o
planes estratégicos sectoriales e institucionales e
PRESIDENCIAL NO. 2010 _ y _ _
009 implementacion del Sistema de Monitoreo de
Gestion y Resultados.
LEYES
Por el cual se regula el intercambio de informacion
LEY 1010 2000 entre entidades para el cumplimiento de funciones

publicas.
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LEY 1266

2008

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras

disposiciones.

LEY 1273

2009

Por la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado — denominado "de la
proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,

entre otras disposiciones.

LEY 1341

2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectroy se

dictan otras disposiciones.

LEY 1581

2012

Por la cual se dictan disposiciones generales para la

proteccion de datos personales.

LEY 1712

2014

Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica

Nacional y se dictan otras disposiciones.

LEY 1978

2019

Por la cual se moderniza el Sector de las
Tecnologias de la Informacién y las Comunicaciones
-TIC, se distribuyen competencias, se crea un

Regulador Unico y se dictan otras disposiciones.

MANUALES
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MANUAL DE

En este documento se desarrolla el proceso de
implementacién de la Politica de Gobierno Digital a
través de los siguientes cuatro (4) momentos: 1.

Conaocer la politica; 2. Planear la politica; 3. Ejecutar

GOBIERNO DIGITAL 2018 la politica; y 4. Medir la politica; cada uno de ellos
incorpora las acciones que permitiran desarrollar la
Politica en las entidades publicas de nivel nacional y
territorial.
NORMAS
NORMA TECNICA 2008 Gestion de Riesgos en Seguridad de la Informacion.
ISO/IEC 27005
Norma internacional para sistemas de gestion de la
NORMA TECNICA 1SO continuidad de negocio (SGCN) y proporciona un
92301 2019 marco de buenas practicas para ayudar a las
organizaciones a gestionar eficazmente el impacto
de una interrupcién en su funcionamiento.
NORMA TECNICA ISO 2022 Norma técnica de Seguridad de la Informacion.
27001
ESOLUCIONES
Por la cual se definen los estandares y directrices
RESOLUCION 1519 para publicar la informacion sefialada en la Ley 1712
EXPEDIDA POR EL 2020 del 2014 y se definen los requisitos materia de
MINTIC acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos.
RESOLUCION 2160 Por la cual se expide la Guia de lineamientos de los
EXPEDIDA POR EL 2020 servicios ciudadanos digitales y la Guia para

MINTIC

vinculacion y uso de estos.
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Por la cual se expiden los lineamientos para

estandarizar ventanillas Unicas, portales especificos

RESOLUCION 2893 de programas transversales, sedes electronicas,
EXPEDIDA POR EL 2020 tramites, OPAs y consultas de acceso a informacién
MINTIC publica, asi como en relacién con la integracion al

Portal Unico del Estado Colombiano, y se dictan

otras disposiciones.

Por la cual se fortalece el Modelo de Seguridad y

Privacidad de la Informaciébn y se definen

RESOLUCION 746 2022
lineamientos adicionales a los establecidos en la
Resolucién No.500 de 2021.

RESOLUCION 139 DE Por la cual se adopta y actualiza la politica
LA ALCALDIA DE 2023 institucional de Seguridad y privacidad de la
BUCARAMANGA informacion para el municipio de Bucaramanga

RESOLUCION 350 DE Por la cual se modifica y actualiza la politica de
LA ALCALDIA DE 2023 tratamiento de datos personales del municipio de
BUCARAMANGA Bucaramanga

Tabla 1. Normatividad asociada

Adicionalmente se aquellas normas contenidas en el Normograma de la entidad F-MC-1000-

238,37-020 del proceso de Mejoramiento Continuo.

5. Contexto Institucional

5.1. Mision

Somos una entidad territorial al servicio de los ciudadanos que garantiza el ejercicio de sus
derechos y el cumplimiento de sus deberes, promueve el bienestar y desarrollo humano, con
oportunidad, equidad, transparencia, responsabilidad social, econémica y ambiental,
soportada en una gestién institucional innovadora y colaborativa, con un talento humano

comprometido con su labor como Servidor Publico.
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5.2.  Vision

Bucaramanga ciudad global para la gente, comprometida con el bienestar, la proteccion del

medio ambiente, los ecosistemas estratégicos y la seguridad de sus habitantes; de economia

pujante y oportunidades para todos. Promueve ciudadanos responsables, activos y

comprometidos con su ciudad. Innovadora, que goza de infraestructura tecnoldgica facilitando

la toma de decisiones y brindando acceso a sistemas de educacion, salud y movilidad de
calidad 24 x 7.

5.3. Objetivos Estratégicos

Cerrar las brechas sociales a través de una educacion pertinente e incluyente como eje
fundamental para el desarrollo de sus habitantes. Asi como, garantizar la adecuada
prestacion de los servicios de salud, ofrecer mejores condiciones de habitabilidad, vincular
a los ciudadanos a programas de desarrollo social, mejorar las oportunidades para el
desarrollo de la actividad fisica, deportiva y de recreacion, y fortalecer las condiciones
necesarias para el desarrollo, conocimiento, acceso y disfrute de las practicas artisticas y

culturales

Mejorar las condiciones ambientales de Bucaramanga, garantizando la sostenibilidad del
territorio y la calidad de vida de sus habitantes, a partir de procesos transversales como la
educacién ambiental, el aumento de la gobernanza ambiental, la participacién ciudadana
en temas ambientales, la gestién del conocimiento y la apropiacion, y la gobernabilidad de
las diferentes instituciones y actores claves vinculados a la gestion ambiental de
Bucaramanga. De igual forma, se establecen lineas de intervencion prioritaria como son,
la gestion del cambio climético, mejoramiento y conservacion de la estructura ecolégica
principal, la biodiversidad y sus servicios ecosistémicos, la gestion integral del recurso

hidrico y los residuos sdlidos, y la gestién del riesgo de desastres.

Promover la reactivaciéon econémica de la ciudad, mediante el impulso de politicas que

fomenten el empleo, incentiven el consumo, aumenten la productividad y la competitividad
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empresarial y potencien las capacidades para competir en el entorno local, nacional e
internacional, a través de programas que articulen e impulsen la educacion, la tecnologia,
la innovacioén, la infraestructura, la investigacion y el capital humano, que permitan la

inclusién econdémica y social.

¢ Consolidar ambientes sanos que coadyuven a gestionar de manera integral la convivencia,

la seguridad ciudadana, la seguridad vial, la inclusién social y la participacion civica.

e Fortalecer a las instituciones con el fin de contar con entidades soélidas, confiables,
eficaces, responsables e inclusivas en todos los niveles de la Administracion Municipal,
comprometidas con la lucha frontal contra la corrupcion en todas sus formas.
Adicionalmente, se busca contar con servidores publicos integros, que trabajen por lograr
resultados de bienestar de los ciudadanos, con reglamentaciones mas eficientes y una

participacion ciudadana de manera equitativa.
6. Modelo Operativo
6.1. Modelo Orientado a procesos
Actualmente la Alcaldia de Bucaramanga cuenta con un Modelo Orientado por procesos que

consta de veinticinco(25) procesos divididos en: estratégicos, misionales, de apoyo y de

mejoramiento y control. A continuacién, muestra la distribucién de dichos procesos:
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MAPA DE PROCESOS ADMINISTRACION MUNICIPAL
PROCESOS ESTRATEGICOS
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Figura 1. Mapa de Procesos de la administracion Municipio de Bucaramanga
Fuente: https://nube.bucaramanga.gov.co/
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Figura 2. Mapa de Procesos de la administracion Municipio de Bucaramanga

Fuente: https://nube.bucaramanga.gov.co/
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6.2. Descripciéon de los procesos

PROCESO

DESCRIPCION

PROCESOS
PERTENECIENTES

Procesos
Estratégicos

Orientan la toma de decisiones sobre

planeacion, comunicacion,
mejoramiento, proyeccion 'y enlace
institucional, definiendo estrategias que
permiten generar acciones tacticas para
el efectivo desempefio de la Entidad. Se
realizan para brindar direccién a toda la
Administracion Municipal, establecer su
estrategia corporativa y darle un caracter
anico. En estos procesos, la autoridad es
la Alta Direccién (entiéndase Sefior
Alcalde y Secretario Administrativo
delegado por acto administrativo, con el
apoyo de los Secretarios de Despacho y
Jefes de oficinas Asesoras) y se ejecutan
con su guia y liderazgo.

Planeacion Estratégica
Gestién de las TIC
Gestidn de Espacio
Publico

Proceso Valorizacion
Gestion de la
Comunicacién
Internacionalizacion de la
Ciudad

Técnico de Servicios
Publicos

Procesos
Misionales

Hacen realidad la misién organizacional;
a través de ellos es posible satisfacer las
necesidades de la comunidad. Aqui, la
Autoridad es el (Ia) Secretario(a) de cada
dependencia

Gestion de Servicio a la
Ciudadania

Gestion de Servicios de
Educacion Publica
Proyeccion y Desarrollo
Comunitario

Seguridad, Proteccién y
Convivencia Ciudadana
Gestidn y Desarrollo de la
Infraestructura

Gestion de la Salud
Publica

Desarrollo Sostenible
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e Gestion Juridica
e Gestion de las Finanzas
Publicas

. | e Adquisiciones
Soportan el desarrollo de los demas d

. ., . e Gestion de Inventarios
procesos de la Administracion Municipal,

Procesos de . e Gestion de Recursos
en cuanto a recursos requeridos,

Apoyo . . - Fisicos
incluyendo las herramientas logisticas s dad v Salud I
requeridas en la Organizacion. * oeguridady sajuden e
Trabajo
e Gestion del Talento
Humano
e Gestion Documental
Encaminados a la mejora continua de los
procesos, el andlisis, seguimiento,
evaluacién y control de las actividades L
y e Control Interno de Gestion
Procesos de gue desarrolla cada uno de los procesos
. . s : . e Control Interno
Mejoramiento Y institucionales, con el fin de determinar o
. : , Disciplinario
Control las acciones por mejorar a través de

, . : e Mejoramiento Continuo
planes de mejoramiento, acciones )

correctivas y/o de mejora, y/o acciones
disciplinarias a que haya lugar.

Tabla 2. Descripcion de procesos — Tomado de Manual de Procesos del SIGC —V.5.0, disponible en

https://nuber.bucaramanga.gov.co

6.3. Listado de Tramites y/o procedimientos

Actualmente la Alcaldia de Bucaramanga cuenta con un total de ciento treinta y un (131)
tramites y/o procedimientos inscritos en el SUIT , de estos el 23% (30) tramites se encuentran

el linea. A continuacion, se listas los tramites y/o procedimientos inscritos en el SUIT:
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51273

EN LINEA

PROCEDIMIENT
@)

Asignacion de cupo

estudiantii  en las
instituciones oficiales

de Bucaramanga

EDUCACION

43521

EN LINEA

TRAMITE

Incorporacion y
entrega de las areas
de cesion a favor del

municipio

DADEP

20201

EN LINEA

TRAMITE

Autorizacion de
calendario académico

especial

EDUCACION

28961

EN LINEA

TRAMITE

Cesantia definitiva
para docentes

oficiales

EDUCACION

14779

EN LINEA

TRAMITE

Pension de jubilacién
para docentes

oficiales

EDUCACION

14766

EN LINEA

TRAMITE

Pension de jubilacién

por aportes

EDUCACION

14777

EN LINEA

TRAMITE

Pension de retiro de
invalidez para

docentes oficiales

EDUCACION

14762

EN LINEA

TRAMITE

Pension de retiro por
vejez para docentes

oficiales

EDUCACION
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28957

EN LINEA

TRAMITE

Pension post-mortem
para beneficiarios de

docentes oficiales

EDUCACION

16414

EN LINEA

TRAMITE

Seguro por muerte a
beneficiarios de

docentes oficiales

EDUCACION

14790

EN LINEA

TRAMITE

Sustitucion pensional
para docentes
oficiales

EDUCACION

11073

EN LINEA

TRAMITE

Cesantias parciales
para docentes

oficiales

EDUCACION

29504

EN LINEA

TRAMITE

Fusién o conversion
de establecimientos

educativos oficiales

EDUCACION

20172

EN LINEA

TRAMITE

Impuesto a la
publicidad visual

exterior

HACIENDA

14819

EN LINEA

TRAMITE

Impuesto al deguello

de ganado menor

HACIENDA

14866

EN LINEA

TRAMITE

Impuesto de

espectaculos publicos

HACIENDA

14849

EN LINEA

TRAMITE

Registro de
contribuyentes del
impuesto de industria

y comercio

HACIENDA

29589

EN LINEA

TRAMITE

Certificado de paz y

salvo

HACIENDA
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Impuesto de industria
y comercio y su

8559 |EN LINEA TRAMITE _ HACIENDA
complementario  de
avisos y tableros.
Impuesto predial

4865 |EN LINEA TRAMITE - HACIENDA
unificado
Registro de
informacion a través

25495 |EN LINEA TRAMITE o HACIENDA
de aplicativo web para
agentes retenedores
Categorizacion de

56699 |EN LINEA TRAMITE INTERIOR
parqueaderos
Certificado de

17989 |EN LINEA TRAMITE . _ INTERIOR
residencia
Permiso para
espectaculos publicos

14906 |EN LINEA TRAMITE ) INTERIOR
diferentes a las artes
escénicas
Certificado de riesgo

34432 |EN LINEA TRAMITE _ PLANEACION
de predios
Certificado de

16432 |EN LINEA TRAMITE estratificacion PLANEACION
socioecondémica
Concepto de uso del

20716 |EN LINEA TRAMITE PLANEACION
suelo
Licencia de ocupacién
del espacio publico

23856 |EN LINEA TRAMITE o PLANEACION
para la localizacion de
equipamiento
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Licencia de
11048 |EN LINEA TRAMITE exhumacion de | SALUD
cadaveres
Contribucién por
28441 |EN LINEA TRAMITE o VALORIZACION
valorizacion
Solicitudes,
consultas, préstamo,
PARCIALMENT |PROCEDIMIENT
52012 reprografias y | ADMINISTRATIVA
E EN LINEA (@) L
autenticacion de
documentos
Oferta institucional de
locales comerciales
propiedad de
PARCIALMENT | PROCEDIMIENT o
84357 Municipio de | DADEP
E EN LINEA (@]
Bucaramanga para
vendedores
informales
Subsidios educativos
para programas de
PARCIALMENT | PROCEDIMIENT |educacion  superior
61120 ) EDUCACION
E EN LINEA (@] formal del nivel
técnico, tecnolégico y
profesional.
Traslado de un cupo
estudiantil entre
PARCIALMENT | PROCEDIMIENT
51210 instituciones EDUCACION
E EN LINEA (@] _ o
educativas  oficiales
en Bucaramanga
PARCIALMENT | PROCEDIMIENT
54850 Estado de cuenta HACIENDA
E EN LINEA O corriente tributaria de
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impuestos prediales
unificados e industria
y comercio
Autorizacion de la
PARCIALMENT | PROCEDIMIENT o
83780 certificacion de | SALUD
E EN LINEA @) _ )
discapacidad
Solicitud del uso de
PARCIALMENT | PROCEDIMIENT _
83720 espacios en los|TIC
E EN LINEA @] o
puntos digitales
Atencion, orientacion
y asesoria a los
usuarios y
PARCIALMENT | PROCEDIMIENT _
83732 suscriptores frente a|UTSP
E EN LINEA @] »
la  prestacion de
servicios publicos
domiciliarios
Auxilio funerario por
PARCIALMENT o
14770 TRAMITE fallecimiento de un|EDUCACION
E EN LINEA )
docente pensionado
Cambio de propietario
PARCIALMENT
19231 TRAMITE de un establecimiento | EDUCACION
E EN LINEA _
educativo
Clasificacion en el
PARCIALMENT régimen de educacién
19081 TRAMITE EDUCACION
E EN LINEA a un establecimiento
educativo privado
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Licencia de
funcionamiento para
establecimientos
educativos
promovidos por
PARCIALMENT _
14760 TRAMITE particulares para| EDUCACION
E EN LINEA o
prestar el servicio
publico educativo en
los niveles de
preescolar, basica y
media
PARCIALMENT Ampliacion del
19836 TRAMITE EDUCACION
E EN LINEA servicio educativo
Ascenso en el
PARCIALMENT
19987 TRAMITE escalafon nacional | EDUCACION
E EN LINEA
docente
Ascenso o]
reubicacion de nivel
PARCIALMENT )
29618 TRAMITE salarial en el | EDUCACION
E EN LINEA
escalafon docente
oficial
Cambio de nombre o
raz6n social de un
PARCIALMENT
19838 TRAMITE establecimiento EDUCACION
E EN LINEA _
educativo estatal o
privado
Cambio de sede de
PARCIALMENT
19866 TRAMITE un establecimiento | EDUCACION
E EN LINEA _
educativo
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Cierre temporal o
definitivo de
PARCIALMENT programas de
19837 TRAMITE _ EDUCACION
E EN LINEA educacién para el
trabajo y el desarrollo
humano
Clausura  de un
PARCIALMENT o
19833 TRAMITE establecimiento EDUCACION
E EN LINEA .
educativo
Licencia de
funcionamiento de
instituciones
PARCIALMENT _
29499 TRAMITE educativas que | EDUCACION
E EN LINEA
ofrezcan programas
de educaciéon formal
de adultos
Licencia de
funcionamiento para
las instituciones
promovidas por
PARCIALMENT )
19862 TRAMITE particulares que | EDUCACION
E EN LINEA N
ofrezcan el servicio
educativo para el
trabajo y el desarrollo
humano
Registro o renovacion
de programas de las
PARCIALMENT
19864 TRAMITE instituciones EDUCACION
E EN LINEA _
promovidas por
particulares que
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ofrezcan el servicio
educativo para el
trabajo y el desarrollo
humano
Reliquidacién
PARCIALMENT _
14792 TRAMITE pensional para | EDUCACION
E EN LINEA o
docentes oficiales
Facilidades de pago
PARCIALMENT para los deudores de
28771 TRAMITE o HACIENDA
E EN LINEA obligaciones
tributarias
Registro de la
PARCIALMENT o _
14856 TRAMITE publicidad exterior | INTERIOR
E EN LINEA _
visual
Encuesta del sistema
de identificacion vy
clasificacion de
PARCIALMENT ]
5767 TRAMITE potenciales PLANEACION
E EN LINEA o
beneficiarios de
programas sociales -
SISBEN
Inclusién de personas
en la base de datos
del sistema de
identificacion y
PARCIALMENT
5789 TRAMITE clasificacion de | PLANEACION
E EN LINEA _
potenciales
beneficiarios de
programas sociales -
SISBEN
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Retiro de personas de
la base de datos del
sistema de
identificacion y
PARCIALMENT o
8093 TRAMITE clasificacion de | PLANEACION
E EN LINEA .
potenciales
beneficiarios de
programas sociales -
SISBEN
Retiro de un hogar de
la base de datos del
sistema de
identificacion y
PARCIALMENT
13885 TRAMITE clasificacién de | PLANEACION
E EN LINEA _
potenciales
beneficiarios de
programas sociales -
SISBEN
Actualizacién
informacion en la
base de datos del
sistema de
PARCIALMENT identificacion y
5570 TRAMITE PLANEACION
E EN LINEA clasificacién de
potenciales
beneficiarios de
programas sociales —
SISBEN
PARCIALMENT
14850 TRAMITE o SALUD
E EN LINEA Concepto sanitario
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Licencia de
PARCIALMENT _ _
14786 TRAMITE inhumacion de | SALUD
E EN LINEA
cadaveres.
PROCEDIMIENT | Asistencia exequial al | DESARROLLO
46522 |PRESENCIAL
0] adulto mayor SOCIAL
Atencion
especializada a
PROCEDIMIENT DESARROLLO
29680 |PRESENCIAL personas en
O o SOCIAL
condicion de
discapacidad
PROCEDIMIENT | Atender a los| DESARROLLO
46746 |PRESENCIAL _
@) habitantes de calle SOCIAL
Brindar apoyo a
PROCEDIMIENT |adultos mayores en|DESARROLLO
48370 |PRESENCIAL
@) los centros de | SOCIAL
proteccion social
Brindar apoyo
logistico en
PROCEDIMIENT | actividades del | DESARROLLO
46778 |PRESENCIAL
@] programa de | SOCIAL
proteccion social al
adulto mayor-PPSAM
Brindar asistencia
PROCEDIMIENT DESARROLLO
46527 |PRESENCIAL exequial a nifos vy
O _ SOCIAL
ninas
PROCEDIMIENT |Entregar mercados | DESARROLLO
46748 |PRESENCIAL
@] adulto mayor SOCIAL
Realizar
PROCEDIMIENT DESARROLLO
46777 |PRESENCIAL capacitaciones a las
O | SOCIAL
Juntas de Accion
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Comunal en temas
tales como soportes
legales, funciones vy
trabajo en equipo en

Bucaramanga

29675

PRESENCIAL

PROCEDIMIENT
@)

alimentario,
de

ingresos y autonomia

Apoyo

generaciéon

econémica

DESARROLLO
SOCIAL

52177

PRESENCIAL

PROCEDIMIENT
@)

Entradas a los

parques recrear

DESARROLLO
SOCIAL

26983

PRESENCIAL

PROCEDIMIENT
@)

Paz y salvo en el
alumbrado publico por
accidentes de transito

en Bucaramanga

INFRAESTRUCTUR

A

39804

PRESENCIAL

PROCEDIMIENT
O

Autorizacion

pago
personas

para
subsidio a
gue han
sido damnificados de
de

cualquier  tipo

desastres.

INTERIOR

51639

PRESENCIAL

PROCEDIMIENT
@]

Auxilio Funerario para
del

conflicto armado vy

las victimas

desplazamiento

forzado.

INTERIOR

52156

PRESENCIAL

PROCEDIMIENT
@)

Ayuda  Humanitaria

Inmediata

INTERIOR
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52135

PRESENCIAL

PROCEDIMIENT
@)

Derecho de uso de un
local de las plazas de | INTERIOR

mercado

61425

PRESENCIAL

PROCEDIMIENT
@)

Solicitud de
levantamiento de | VALORIZACION

inenagenabilidad

29318

PRESENCIAL

PROCEDIMIENT
@)

Minorias Etnicas DESARROLLO
SOCIAL

10955

PRESENCIAL

TRAMITE

Apertura y registro de

libros de las
DESARROLLO

organizaciones
SOCIAL

comunales de primero

y segundo grado

20597

PRESENCIAL

TRAMITE

Cancelaciéon de la

personeria juridica de
DESARROLLO

las  organizaciones
SOCIAL

comunales de primero

y segundo grado

20573

PRESENCIAL

TRAMITE

Certificacion de la
personeria juridica y
representacion legal | DESARROLLO
de las organizaciones | SOCIAL

comunales de primero

y segundo grado

10901

PRESENCIAL

TRAMITE

Inscripcion de

dignatarios de las
DESARROLLO

organizaciones
SOCIAL

comunales de primero

y segundo grado
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10929

PRESENCIAL

TRAMITE

Inscripcion o reforma
de estatutos de las
organizaciones

comunales de primero

y segundo grado

DESARROLLO
SOCIAL

10982

PRESENCIAL

TRAMITE

Reconocimiento  de
personeria juridica de
los organismos de
accion comunal de
primero y segundo
grado

DESARROLLO
SOCIAL

14794

PRESENCIAL

TRAMITE

Cesantias definitivas
a beneficiarios de un

docente fallecido

EDUCACION

29532

PRESENCIAL

TRAMITE

Autorizacion para la
operacién de juegos
de suerte y azar en la

modalidad de rifas

HACIENDA

15713

PRESENCIAL

TRAMITE

Auxilio para gastos de

sepelio

HACIENDA

14842

PRESENCIAL

TRAMITE

Cancelacion del
registro de
contribuyentes del
impuesto de industria

y comercio

HACIENDA

15719

PRESENCIAL

TRAMITE

Concepto previo

favorable para la
realizacion de juegos
de suerte y azar

localizados

HACIENDA
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Correccion de errores

28773 |PRESENCIAL |TRAMITE e Inconsistencias en HACIENDA
declaraciones y
recibos de pago
Derechos de

23246 |PRESENCIAL |TRAMITE explotacion de juegos HACIENDA
de suerte y azar en la
modalidad de rifas
Devolucion y/o

16412 |PRESENCIAL |TRAMITE compensacion de HACIENDA
pagos en exceso Yy
pagos de lo no debido
Exencién del

14861 |PRESENCIAL |TRAMITE impuesto de | HACIENDA
espectaculos publicos
Exencién del

14857 |PRESENCIAL |TRAMITE impuesto de industria | HACIENDA
y comercio
Exencién del

14865 |PRESENCIAL |TRAMITE impuesto predial | HACIENDA
unificado
Impuesto sobre el

25812 |PRESENCIAL |TRAMITE servicio de alumbrado | HACIENDA
publico
Modificacion en el
registro de

14846 |PRESENCIAL |TRAMITE contribuyentes del | HACIENDA
impuesto de industria
y comercio
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Pension de
sobrevivientes en la

34306 |PRESENCIAL |TRAMITE HACIENDA
Alcaldia de
Bucaramanga
Prérroga de sorteo de

28737 |PRESENCIAL |TRAMITE _ HACIENDA
rifas
Registro de marcas

20525 |PRESENCIAL |TRAMITE HACIENDA
de ganado
Retiro de avisos vy
tableros de una

25529 |PRESENCIAL |TRAMITE actividad o | HACIENDA
establecimiento
publico
Sobretasa municipal o

15810 |PRESENCIAL |TRAMITE distrital a la gasolina | HACIENDA
motor
Activacién de ruta de

54886 |PRESENCIAL |TRAMITE ] INTERIOR
proteccion
Cancelacion de la

20647 |PRESENCIAL |TRAMITE matricula de |INTERIOR
arrendadores
Devolucion de
elementos retenidos

28710 |PRESENCIAL |TRAMITE L INTERIOR
por ocupacién ilegal
del espacio publico
Implementaciéon  de

54897 |PRESENCIAL |TRAMITE medidas de ruta de|INTERIOR
proteccion
Matricula de

11013 |PRESENCIAL |TRAMITE INTERIOR
arrendadores
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24618

PRESENCIAL

TRAMITE

Permiso para
demostraciones

publicas de podlvora,
articulos pirotécnicos

o fuegos artificiales.

INTERIOR

7302

PRESENCIAL

TRAMITE

Permiso para
espectaculos publicos
de las artes escénicas
en escenarios no

habilitados.

INTERIOR

44427

PRESENCIAL

TRAMITE

Préstamo de parques
y/o escenarios
deportivos para
realizacion de
espectaculos de las

artes escénicas.

INTERIOR

28779

PRESENCIAL

TRAMITE

Reconocimiento  de
escenarios

habilitados para la
realizaciéon de
espectaculos publicos

de las artes escénicas

INTERIOR

51079

PRESENCIAL

TRAMITE

Supervisién delegado
de sorteos y

concursos

INTERIOR

19212

PRESENCIAL

TRAMITE

Registro de
ejemplares  caninos

de manejo especial

INTERIOR
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Apertura  de  los

28452 |PRESENCIAL |TRAMITE centros de estética y | INTERIOR-SALUD
similares
Ajuste de un plan

23290 |PRESENCIAL |TRAMITE _ PLANEACION
parcial adoptado
Autorizacion de

14772 |PRESENCIAL |TRAMITE Ocupacion de | PLANEACION
Inmuebles
Concepto de perfiles

59441 |PRESENCIAL |TRAMITE _ PLANEACION
viales
Consulta  preliminar
para la formulacion de

14854 |PRESENCIAL |TRAMITE PLANEACION
planes de
implantacion
Copia certificada de

23277 |PRESENCIAL |TRAMITE PLANEACION
planos
Determinantes para el

23278 |PRESENCIAL |TRAMITE ajuste de un plan|PLANEACION
parcial
Determinantes para la

14853 |PRESENCIAL |TRAMITE formulacion de planes | PLANEACION
parciales
Formulacion del

28960 |PRESENCIAL |TRAMITE proyecto de plan de | PLANEACION
implantacion
Formulacion y
radicacion del

14876 |PRESENCIAL |TRAMITE PLANEACION
proyecto del plan
parcial
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Legalizacion
urbanistica de

15763 |PRESENCIAL |TRAMITE _ PLANEACION
asentamientos
humanos
Licencia de

11028 |PRESENCIAL |TRAMITE intervencion del | PLANEACION
espacio publico
Curso de

28367 |PRESENCIAL |TRAMITE manipulacion SALUD
higiénica de alimentos
Esterilizacion caninay

19165 |PRESENCIAL |TRAMITE _ SALUD
felina
Traslado de

15715 |PRESENCIAL |TRAMITE ] SALUD
cadaveres
Vacunacion

19214 PRESENCIAL TRAMITE antirrdbica de caninos SALUD
y felinos
Reconocimiento e
Inscripcibn  de  un
Comité de Desarrollo

27248 |PRESENCIAL |TRAMITE y Control Social de los | UTSP
Servicios Publicos
Domiciliarios en
Bucaramanga

Tabla 3. Listado de Tramites y/o procedimientos inscritos en el SUIT
TIPO DE TRAMITE TOTAL POR
DEPENDENCIA
EN LINEA | PARCIALMENTE EN LINEA [PRESENCIAL [ DEPENDENCIA

ADMINISTRATIVA

1

1

DADEP

1

2
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DESARROLLO SOCIAL 17 17
EDUCACION * 12 17 1 30
HACIENDA 8 2 17 27
INFRAESTRUCTURA 1 1
INTERIOR 3 1 15 19
INTERIOR-SALUD 1 1
PLANEACION 4 5 11 20
SALUD 1 3 4 8
TIC 1 1
UTSP 1 1 2
VALORIZACION 1 1 2

Total general ** 30 32 69 131

Tabla 4. Consolidado de Tramites y/o procedimientos- con Corte a 30 de Octuubre de 2023

* Importante tener en cuenta que los tramites de EDUCACION (12) son desarrollados por ellos y dispuestos en
una plataforma especial de educacion.
** Esta informacion no incluye los 6 tramites de PAAC que se estan desarrollando este afio (5 ya estan
estregados por que el # se elevaria a 35 (23 desarrollados por TIC))

7. Situacion Actual
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7.1.  Organigrama Oficina Tl (De acuerdo SIGC)

| ASESORTIC I

JURIDICO EN TIC ) i
Asesoria Legal Contratos y Convenios ASISTENTE ADMINISTRATIVO
(Etapa Precontractual-Contractual-Pos ()]
contractual) - CPS(1) ) \
\ s %
ESTRATEGIA DIGITAL FORMULACION DE PROYECTOS
Desarrollo y Apropiacion de TIC en el FonTIC- Regalias -Colciencias Agencias
Municipio - Ciudad Inteligente - CPS(8) L Internacionales- PETI- CPS (1)
Infraestructura
TIC Servicios /TIC " Seguridad y Tecnologi Infraestructura
h i ; TIC Gestion Privacidad de la ecnologica Tecnolégica Hardware
Gobierno Abierto- Anti G . rivaciaa e
; estor de Procesos Calidad- .. Software - Comunicaciones
tramites -Comité GEL - CPS - Informacién "
(2) ntes de Control - CPS(1) cPsil) _Base de Datos - Soporte a Usuarios
CA(1), CPS(12) CA(3).cPS (4)

7.2.

Figura 3. Organigrama Oficina TIC
Adaptado de Documento 3. Organigrama Gestion de las TIC disponible en

https://nube.bucaramanga.gov.co/

Misidn y vision de TI

Mision : Soportar estratégicamente de manera continua a la Administracion Municipal
para la consecucion de las metas trazadas en el Plan de Desarrollo Municipal 2020-2023,
bajo la implementacién y apropiacién efectiva de las tecnologias de la informacién en
funcién de la construccién de un territorio inteligente alineada a la politica de gobierno
Digital por medio de sus dos componentes TIC para el Estado y TIC para los Ciudadanos
y a través de sus tres habilitadores principales como lo son Arquitectura Empresarial,

Seguridad de la informacion y servicios ciudadanos digitales.

Vision : Convertirse en un aliado estratégico para la materializacion de los proyectos y
productos de la administracion Municipal donde las TIC sean un componente dinamizador,

transformador, habilitador y potenciador tanto para el alcance, seguimiento y soporte de


https://nube.bucaramanga.gov.co/
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7.3.

los objetivos del Plan de Desarrollo. Para lo cual se espera el aprovechamiento de los

recursos tecnolégicos y de la informacién que respalden una toma de decisiones efectiva,

transparente y oportuna que lleve a convertir a Bucaramanga en un Territorio Inteligente,

en el que la productividad, la innovacion y la competitividad generen desarrollo social para

los ciudadanos.

Modelo de Gestion de Tl

El modelo de gestién de la Oficina TIC se basa en el mapa de procesos establecido para el

Proceso de Gestion de TI, el cual esta estructurado bajo la estrategia de PHVA (Planear —

Hacer — Verificar — Hacer) , dicho mapa se muestra en la figura 4:

o«
<<
wi
=
3
a

HACER

3
=
(-
w
>
4
=
[S]
<

Establece politicas, esténdares vy
lineamientos relacionados con los

Define y mantener actualizado el

plan estratégico de tecnologias de

informacion para la Alcaldia

Bucaramanga alineado con el modelo

de arquitectura TI.

de

tecnologicos ¥
informacion.

planes y proyectos de Tl con el fin de
garantizar la calidad de servicios,
transferencia del conocimiento, el
uso y apropiacion de los servicios
sistemas

de

Define el plan de mantenimiento de
equipos y renovacion tecnologica de
la alcaldia de Bucaramanga.

Presta servicio de asistencia
técnica relacionada con
Hardware, Software de Gestion y
Servicios de Red.

Realiza mantenimientas
preventivos yfo correctivos de
equipos de computo.

Presta servicio de asistencia
técnica y profesional relativa a los
sistemas de informacién (3.1.),
Financieras, Administrativos y
Desarrollos Especificos.

Gestiona la infraestructura
tecnoldgica que soporta los
sisternas ¥y servicios de
informacién.

Evalia solicitud vy
concepto técnico.

genera

Da asesoria, apoyo y seguimiento
a la implementacion para la
apropiacion de la estrategia de
Gobierno en linea.

Define planes de capacitacion y
apropiacion  de
impacto a la ciudadania.

tecnologia de

Brinda acompafiamiento en las
etapas precontractual,
contractual y pos contractual de
los procesos basados en Tl

Implementa  controles para
garantizar la  disponibilidad,
[« ialidad e i idad de

los sistemas de informacion,
infraestructura  tecnoldgica  y
procedimientos.

Verifica planes, programas, politicas y proyectos asociados a la gestion de las
TIC.

Formula Planes de mejoramienta, planes

de

accion,

preventivas y de mejora.

acciones correctivas,

Figura 4. Proceso Estratégico de Gestién de TI

Disponible en https://nube.bucaramanga.gov.co/

A continuacion, se detalla el ciclo PHVA del Proceso de Gestion de TIC:

Ofrece la infraestructura fisica
y tecnolégica de los Puntos
Vive Digital-PVD y Vivelab para
la promocion de formacion y
servicios de TIC.

Realiza proyectos estratégicos
para el beneficic de Ia
ciudadania.
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Plan de i
Define plan
desarrollo .
. estratégico - Todos los
Proceso Municipal.
. de Procesos.
Planeacion i
. o tecnologias
Estratégica. Obijetivos, .
de - Ciudadanos.
metas e ) .
o o informaciéon | - Plan
Ministerio de indicadores . o
i para la estratégico - Ministerio de
Tecnologias del plan de i
Alcaldia de de Tl Tecnologias
de desarrollo
. o Bucaramang de
Informacion y municipal. ] y
o a alineado Informacion y
comunicacion o
o con el comunicacion
es. Normativida
) modelo de es.
d vigente del ]
arquitectura
sector TIC.
TI.
Establece
politicas,
estandares
o y - Estandarizaci
Ministerio de o i ) i
i Requerimient lineamientos ondeTI - Todos los
Tecnologias ]
q os de TIC relacionado | - Procesos.
e
y s con los |- Politicas de
Informacién y ) .
o Tendencias planes y TI - Ciudadanos.
comunicacion
de TI proyectos
es.
de Tl con el | - Planes de TI
fin de

garantizar la
calidad de
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servicios,
transferenci
a del
conocimient
0, el uso y
apropiacién
de los
servicios
tecnologicos
y sistemas
de
informacion.

- Todos los

procesos.

Necesidad
de
mantenimien
to de

equipos.

Definir el
plan de
mantenimien
to de
equipos de
la alcaldia
de
Bucaramang

a.

Plan de
mantenimient | -  Todos los
os de procesos.

equipos.

- Todos los

procesos.

Solicitudes
de soporte
técnico a
través del
STS,
telefonicas o

escritas.

Presta
servicio de
asistencia
técnica
relacionada
con
Hardware,
Software de
Gestion y
Servicios de
Red a las

diferentes

Atencién de

soporte a
) - Todos los
usuarios
procesos.
prestada.

- Proceso
Reporte de y
Gestion de las

TIC.

atencion a
Usuarios

Internos.
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dependencia
s de la
Administraci
on.

Atencién a

requerimient

Presta
servicio de
asistencia
técnica y
profesional

relativa a los

Asistencia

técnica dada
a los
sistemas de

informacion.

- Todos los sistemas de _ - Todos los
os de ] y Atencién a
procesos. ) informacion procesos.
sistemas de los
. 5 (S.1), -
informacion ) ] requerimient
Financieros, o
o ) os solicitados
Administrativ )
relativos a
0s y .
sistemas de
Desarrollos y
. Informacion.
Especificos.
- Todos los Solicitudes de Da conceptos|- Conceptos - Todos los
procesos. conceptos técnicos de técnicos dados. procesos.

tecnoldgicos
para la
adquisicién de
herramientas y
equipos de
TIC

orden interno
y externo vy
asesorar
sobre la
Adquisicion de
Bienes y
Servicios
relacionados
con el area de
las
Tecnologias
de la

Informacién y

Viabilidad
técnica de

proyectos de TI
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Comunicacion
es de la
entidad.
- Ciudadanos - Demanda de Ofrece la- Capacitaciones|- Ciudadanos .
formacion y infraestructura enTIC
- Empresas del servicios de fisica Y| - Empresas del
sector TIC. atencién en tecnoldgica de-  Atencion a sector TIC.
TIC los Puntos ciudadanos en
- Universidades Vive Digital PVD. - Universidades
- Todos los PVD vy Vivelab - Todos los
procesos. para la-  Oferta de procesos.
promocion de servicios TIC
formacion
servicios  de
TIC.
- Proceso - Planes de Realiza - Equiposcon |- Todos los
Gestion de las mantenimiento mantenimiento mantenimiento procesos.
TIC. preventivo de S preventivos realizado.
equipos. de equipos de
cdmputo a los
diferentes
procesos de la
Administracion
- Proceso - Necesidades Gestiona la|  Administracion - Todos los
Gestion de las de la infraestructura y monitoreo de procesos.
TIC. plataforma tecnoldgica infraestructura

gue soporta
los sistemas y
servicios de
informacion,

asi como el

tecnoldgica
(Servidores,
base de datos,

equipos de red)
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soporte
tecnoldgico
requeridos
para su
operacion de
los servicios
garantizando
la
disponibilidad,
continuidad 'y
seguridad en
la
infraestructura

tecnoldgica.

MINISTERIO
TIC

Procesos SIGC

Normatividad
del sector TIC
(decreto 1078
de 2015,
decreto 415
de 2016)

Necesidad de

cumplimiento

Da asesoria,-

apoyo V|
seguimiento a
la

implementacié
n para la
apropiacioén de|
la estrategial

de Gobierno

Estado de
apropiacion e
implementacio
n de la
estrategia de
Gobierno  en
linea.

(Indicadores)

Todos los

procesos.

Institutos
descentralizado

S.

de la en linea. - Tramites en
estrategia de lineas
Gobierno en realizadas.
linea.
- Proceso Politicas de Implementa | Informesde | Procesos SIGC.

Gestion de las seguridad de controles para gestion (

TIC. la Informacién garantizar la Gestion de - Planeacion
enla disponibilidad, activos y Estratégica
plataforma confidencialida usuarios, (Alcalde).
tecnolégica d e integridad Gestion
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de los
sistemas de
informacion,
infraestructura
tecnolégica y

procedimiento

de incidentes

de seguridad)

Planes de
continuidad de

servicios de TI.

s.
- Copias de
seguridad y
respaldo de
informacion y
servicios.
Realizacion
de proyectos
Proyectos e estratégicos Zonas WIFI.

MINISTERIO T .
TIC iniciativas para el Ciudadanos
TIC beneficio de Teletrabajo

la

ciudadania.

Verificacion

de
Proceso Planes de cumplimiento o

y o Cumplimiento Procesos
Gestion de las Mantenimient del
o de metas SIGC

TIC. o] mantenimien

to preventivo

y correctivo

L Verificar la .
Proceso Realizacion o Copias de Proceso
» ) realizacion ) y
Gestion de las de copias de ] seguridad Gestion de las
) de copias de )

TIC. seguridad realizadas TIC.

seguridad
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- Formulacién
de Planes de | - Planes de
- Auditorias mejoramient mejoramiento
internas y - Hallazgos 0, planes de
) ] - Todos los
externas de realizados. A accion,
] ] ) procesos
calidad. acciones - Acciones
correctivas. correctivas
planteadas.

7.1.3 Infraestructura | 1.2.2 Modelo de operacidn por

Ver Normograma del proceso Gestion
de las TIC. F-MC-1000.238, 37-020.

7.5 Informacion proceso

Documentada. 1.2.5 Politicas de Operacion
Ver Mapa de riesgos de Gestion F-DPM-1210-238,37-013. Mapa de riesgos y

Plan Anticorrupcion y Atencién al Ciudadano. Mapa de Riesgos de Corrupcién

(Pagina Web www.bucaramanga.gov.co)

Técnicos: Instalaciones locativas adecuadas para la prestacion de los
servicios, Oficinas dotadas de equipos de coémputo. Software, red interna,
aplicaciones, Internet, sistemas de informacion y comunicacién y Papeleria en
general, medios de transporte.

Humanos: Asesor TIC; Lideres de subprocesos, Profesionales Universitarios,
Técnicos y Auxiliares Administrativos.

Anexo 1: Mapa detallado de proceso Gestion de las TIC.
Tabla 5 Ciclo PHVA — Proceso de Gestion de TIC

7.4. Descripcion proceso Gestion de las TIC

A continuacion, se muestra la descripcion e informacion del proceso de Gestion de las TIC, el
cual estd asociado a los procesos estratégicos de la entidad.
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GESTION DE LAS TIC

Liderar la gestién estratégica de las tecnologias de la
informacion y las comunicaciones en la Administracion
Municipal mediante la definicibn, implementacion y
mantenimiento de un modelo de arquitectura de TI
integrando las estrategias de gobierno electronico y
normatividad vigente asociada al sector TIC, para el

beneficio de la gestion institucional y la ciudadania.

Asesor TIC Despacho Alcalde

- Plan de desarrollo
Municipal.
- Objetivos, metas e

indicadores del plan de | - Plan estratégico de Tl
desarrollo municipal.
- Normatividad

del sector TIC.

vigente

- Estandarizacion de TI

- Requerimientos de TIC »
- Politicas de TI

Tendencias de TI

- Planes de TI
- Necesidad de |- Plan de
mantenimiento de mantenimientos de
equipos. equipos.

- Solicitudes de soporte | -
técnico a través del
STS,

escritas.

teleféonicas o | -

Atencion de soporte a
usuarios prestada.
Reporte de atencion
a Usuarios Internos.
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Asistencia técnica

dada a los sistemas

conceptos tecnoldgicos
para la adquisicién de
herramientas y equipos
de TIC

- Atencién a de informacion.
requerimientos de Atencién a los
sistemas de requerimientos
informacién solicitados relativos a

sistemas de
Informacion.
- Solicitudes de

Conceptos técnicos
dados.
Viabilidad técnica de

proyectos de TI

- Demanda de formacién
y servicios de atencion
enTIC

Capacitaciones en
TIC
Atencion a
ciudadanos en PVD
Oferta de servicios
TIC

- Planes de

mantenimiento

Equipos con

mantenimiento

- Necesidades de la
plataforma

preventivo de equipos. realizado.
Administracion y
monitoreo de
infraestructura

tecnolégica
(Servidores, base de
datos, equipos de
red)
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cumplimiento de la
estrategia de Gobierno

en linea.

- Normatividad del sector | - Estado de
TIC (decreto 1078 de apropiacion e
2015, decreto 415 de implementacién de la
2016) estrategia de
Necesidad de Gobierno en linea.

(Indicadores)
Tramites en lineas

realizadas.

Politicas de seguridad
de la Informacioén en la

plataforma tecnologica

Informes de gestion (
Gestion de activos y

usuarios, Gestion de

incidentes de
seguridad)

Planes de
continuidad de

servicios de TI.

Copias de seguridad
y respaldo de
informacion y

servicios.

Proyectos e iniciativas
TIC

Zonas WIFI.

Teletrabajo

Planes de

Mantenimiento

Cumplimiento de

metas

Realizacién de copias

de seguridad

Copias de seguridad

realizadas

Hallazgos realizados.

Planes de
mejoramiento.
Acciones correctivas

planteadas.
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Tabla 6 Descripcién de Macroprocesos — Proceso de Gestion de TIC

7.5. Catélogos Asociados a Arquitectura Empresarial

Teniendo en cuenta la hoja de ruta de productos tipo a nivel de Arquitectura Empresarial se
tienen documentados los Catalogos de Sistemas de Informacién, Catalogo de Continuidad y
Disponibilidad, Catalogo de Elementos de Infraestructura Tecnoldgica y Catalogo de Servicios
de TI.

7.5.1. Catalogo de Sistemas de Informacion

ACCESO AUTENTICACION

Estratégico Gestién de las TIC Activo
CUENTAS DE DOMINIO

o Gestién Y Desarrollo )
ARCGIS Misional Activo
de la Infraestructura

AREAS DE CESION- EN _ _
o Gestion espacio )
PRODUCCION EN LA Estratégico bl Activo
Ublico

PAGINA WEB DADEP g

_ _ Aplica a toda la )
CAMPUS VIRTUAL Aplica a toda la entidad idad Activo
entida

CARACTERIZACION

USUARIOS PUNTOS VIVE Estratégico Gestion de las TIC Activo
DIGITAL- PRODUCCION
CATEGORIZACION DE _ _
Seguridad, Proteccion
PARQUEADEROS o o _
Misional y Convivencia | Activo
PUBLICOS-PRODUCCION-
Ciudadana

ESTA EN LA PAGINA
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CONCEPTO DE USO DE

Planeaciéon

Estratéegico o Activo
SUELO Estratégica
CONSULTA _
o Gestion de Desarrollo )
ESTABLECIMIENTOS Misional _ Activo
Sostenible
COMERCIALES
EMPLEABILIDAD  JOVEN- _
_ Aplica al decreto 0168 .
EN PRODUCCION ES DEL Descentralizado Activo
de 2021
IMEBU
_ Proceso planeacion )
ESTRATIFICACION Estratéegico o Activo
estratégica
LICENCIA DE
INTERVENCION DE .
Planeacion
ESPACIO PUBLICO PARA Estratégico _ Activo
estratégica
LA LOCALIZACION DE
EQUIPAMIENTO
NOMINA Apoyo Talento Humano Activo
_ ) Mejoramiento )
NUBE Mejoramiento y Control _ Activo
Continuo
OBSERVATORIO DIGITAL
MUNICIPIO DE . . _
Estratégico Gestién de las TIC Activo
BUCARAMANGA-EN
PRODUCCION
PERMISO ESPECTACULOS
PUBLICOS DIFERENTES A Proyeccion y
Misional Activo
LAS AREAS ESCENICAS- desarrollo
PRODUCCION
PLAN MAESTRO DE o Gestion del Espacio )
Estratégico ] Activo
ESPACIO PUBLICO Publico
PORTAL UNICO DEL _ Planeacion )
Estrategico ) Activo
CONSTRUCTOR Estrategica
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PORTAL WEB PRINCIPAL

Estratégico

Gestion de la )
o Activo
Comunicacion

PQRSD, VENTANILLA Y

Gestion de Servicio a

Misional ) Activo
GESTION DOCUMENTAL la Ciudadania
| Gestion de Recursos
PRESTAMO DE AGORAS Apoyo . Activo
Fisicos
PRESUPUESTOS
Gestion de Servicio a
PARTICIPATIVOS, Misional ) Activo
la Ciudadania
ACUERDO DE CIUDAD,
PROCESO DE COBRO Gestion de las )
Apoyo ] ] Activo
COACTIVO Finanzas Publicas
REGISTRO DE
Gestion de Talento )
INGRESO/SALIDA Apoyo Activo

FUNCIONARIOS

Humano

RNEC - REGISTRADURIA

Estratégico

Gestion de las TIC Activo

SERVICIOS TECNICOS DE
SISTEMAS

Estratégico

Gestion de las TIC Activo

SISTEMA ADMIN PAGOS

Gestion de Talento

. o Apoyo Activo
NOMINA V1.0(histoérico) Humano
SISTEMA DE
CARACTERIZACION DE o Gestion de Servicio a )
Misional Activo
BENEFICIARIOS DE la Ciudadania
PROGRAMAS SOCIALES
SISTEMA DE CONTROL Y
SEGUIMIENTO A LAS Seguridad, Proteccion
COMISARIAS DE FAMILIA E Misional y Convivencia | Activo
INSPECCIONES DE Ciudadana
POLICIA
Gestion de las )
SISTEMA DE IMPUESTOS Apoyo Activo

Finanzas Publicas
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SISTEMA DE INSPECCION

Gestion de la Salud

VIGILANCIA Y CONTROL Misional _ Activo
Publica
SEC DE SALUD
SISTEMA DE NOMINA Gestion de Talento )
Apoyo Activo
V.2(actual) Humano
SISTEMA DE RECURSOS Gestion de Recursos )
Apoyo ) Activo
FISICOS Fisicos
SISTEMA DESARROLLO _ o
o Gestion de Servicio a )
SOCIAL HABITANTE DE Misional ) Activo
la Ciudadania
CALLE
Gestion de las )
SISTEMA FINANCIERO Apoyo ] ] Activo
Finanzas Publicas
SISTEMA INTEGRADO Gestién de las )
Apoyo ) ) Activo
FINANCIERO Finanzas Publicas
SISTEMA JURIDICO _ o )
o Apoyo Gestion Juridica Activo
INTEGRADO V.1(hist6rico)
SISTEMA JURIDICO _ o )
Apoyo Gestidn Juridica Activo
INTEGRADO V.2(actual)
SISTEMA PARA INGRESO A ) )
Descentralizado N.A Activo
LOS RECREAR
SISTEMA PARA . Proceso de )
. Estratégico o Activo
VALORIZACION Valorizacion
SISTEMA PLAZAS DE Gestion Desarrollo
Misional Activo
MERCADO Sostenible
SISTEMA REGISTRO DE Gestion de la Salud
Misional Activo
INHUMACIONES Publica
SOLICITUD CUPOS Gestion de Servicios
Misional Activo
ESCOLARES de Educacion Publica
VENTANILLA UNICA DEL Gestién Y Desarrollo
Misional Activo
CONSTRUCTOR de la Infraestructura
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Gestion de la Salud
FORMULARIO RH1 Misional _ Activo
Publica
CERTIFICADO RIESGO DE Gestion de Servicio a
Misional ) Activo
PRECIOS la Ciudadania
REGISTRO _
Gestion de las )
CONTRIBUYENTES PARA Apoyo Activo
Finanzas Publicas
INDUSTRIA Y COMERCIO
REGISTRO DE PUBLICIDAD _ Gestion del Espacio )
Estratégico _ Activo
EXTERIOR Publico
PAGO EN LINEA Gestion de las )
Apoyo ] ] Activo
PUBLICIDAD EXTERIOR Finanzas Publicas
AUTORIZACION
o Gestion de la Salud )
CERITIFICADO DE Misional ] Activo
Publica
DISCAPACIDAD
CANAL DENUNCIAS _ o )
Apoyo Gestion Juridica Activo
ANTICORRUPCION
REGISTRO SUBSIDIO DE Gestion de las )
Apoyo ] ] Activo
METROLINEA Finanzas Publicas
BECAS EDUCACION o Gestion de Servicios )
Misional _ _ Activo
SUPERIOR de Educacion Puablica
o Gestion de la Salud )
PAGINA DE EMERGENCIA Misional ] Activo
Publica
SISTEMA ACTIVOS DE o . )
Estratégico Gestidén de las TIC Activo
INFORMACION
o Proyeccion y )
CURADURIA CERO Misional Activo
desarrollo
OFERTA INSTITUCIONAL
DE LOCALES _ Gestion del Espacio )
Estratégico _ Activo
COMERCIALES Publico
PROPIEDAD DEL
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MUNICIPIO DE

BUCARAMANGA PARA

VENDEDORES

INFORMALES
Gestion de la Salud

DEA Misional . Activo
Publica

SALA MADRE DE Gestion de la Salud

Misional . Activo
LACTANTES Publica

SISTEMA DESARROLLO _ o
Gestion de Servicio a

SOCIAL HABITANTE DE Misional ) Activo
la Ciudadania

CALLE
SISTEMAS DE o Gestion de la Salud )
Misional Activo
EMERGENCIA MEDICA Publica
o Proyeccion y )
PRETOR Misional Activo
desarrollo
SISTEMAS DE o Gestion de la Salud )
Misional . Activo
EMERGENCIA MEDICA Publica
BUCARAMANGA 400 Activo
ACTUALIZACIO DE
INFORMACION, CAMBIO )
Gestion de las _
DE CONTRASENAS Y Apoyo _ , Inactivo
Finanzas Publicas
CORREOS A
CONTRIBUYENTES
ADMINISTRACION Y
Gestion de Talento
ARCHIVO DE HOJAS DE Apoyo Inactivo
Humano
VIDA DIGITALES
ALCALDIAWEB Antigua Estratégico Gestion de las TIC Inactivo

APP ALCALDIA Estratégico Gestion de las TIC Inactivo




Alcaldia de
Bucaramanga

PLAN ESTRATEGICO DE TECNOLOGIAS
DE INFORMACION-PETI

Cadigo: PL-TIC-1400-170-004

Version: 2.0

Pagina 57 de 93

Certificados Secretaria de o Gestion de Servicios _

_ Misional L Inactivo
Educacion de Educacion Puablica
CONSULTA POBLACION Gestion de Servicio a

Misional ) Inactivo
POBRE NO ASEGURADA la Ciudadania
Gestion de Servicio a
EMA Misional ) Inactivo
la Ciudadania
OCUPADOR Apoyo Gestién Juridica Inactivo
PORTAL INTERNO DE _ _ _
Estratégico Gestién de las TIC Inactivo
INFORMACION
SISTEMA DE ADQUISICION Gestion de las _
Apoyo ] o Inactivo
DE BIENES Y SERVICIOS Finanzas Publicas
SISTEMA DE IMPUESTOS Gestion de las _
) Apoyo _ . Inactivo
(Anterior) Finanzas Publicas
SISTEMA JURIDICO Apoyo Gestién Juridica Inactivo
SISTEMA PARA
AUTENTICACION DE o _, _
Estratégico Gestion de las TIC Inactivo
USUARIOS POR CUENTAS
DE DOMINIO
VENTANILLA UNICA DE o _ _
Misional Gestion de las TIC Inactivo
REGISTRO

Tabla 7 Catalogo de Sistemas de Informacion — FORMATO MRAE - CATALOGO-SISTEMAS DE
INFORMACION - F-TIC-1400-238,37-056 disponible en https:/nube.bucaramanga.gov.co

7.5.2.

Catalogo de continuidad y disponibilidad

1 Firewall

Palo Alto - HA

Nivel A

1.0

1.0 1.0

1.0 1.0
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Motor base .
2 ServMySQL57 Nivel B 8.0 20.0 2.0 2.0 4.0
de datos
Motor base
3 ServORA Nivel A 4.0 20.0 2.0 2.0 4.0
de datos
Motor base .
4 ServORA Nivel B 4.0 20.0 2.0 2.0 4.0
de datos
Motor base
5 ServORA Nivel B 4.0 20.0 2.0 2.0 4.0
de datos
Motor base )
6 sqlsrv Nivel A 1.0 1.0 2.0 2.0 4.0
de datos
Motor base ]
7 sqlsrv2016 Nivel B 8.0 20.0 20 20 4.0
de datos
Motor base
8 SRVDBO001PRD Nivel A 4.0 20.0 2.0 2.0 4.0
de datos
Servidor de
9 o APPSRV Nivel A 4.0 20.0 2.0 2.0 4.0
aplicaciones
10| Servidor DNS BGAPDCO1 Nivel A 4.0 0.0 3.0 3.0 1.0
11| Servidor DNS BGASDCO01 Nivel B 8.0 0.0 3.0 3.0 1.0
12 | Servidor DNS BGASDCO02AL Nivel B 8.0 0.0 3.0 3.0 1.0
13| Servidor web ALCAPWEB Nivel A 4.0 2.0 2.0 2.0 4.0
14 | Servidor web | SRVTOMCATSCIT | Nivel A 4.0 2.0 2.0 2.0 4.0
15| Servidor web | SRVTOMCATSCIT | Nivel B 4.0 2.0 2.0 2.0 4.0
16 | Servidor web | WebSerValorizacion| Nivel A 4.0 2.0 2.0 2.0 4.0
17 | Servidor web | WEBSERVICEDB Nivel A 4.0 2.0 2.0 2.0 4.0
18| Servidor web websgc Nivel A 4.0 2.0 2.0 2.0 4.0
19| Servidor web websrv Nivel A 4.0 2.0 2.0 2.0 4.0
20| Servidor web websrv Nivel B 4.0 2.0 2.0 2.0 4.0
21| Servidor web websrv Nivel B 4.0 2.0 2.0 2.0 4.0
22 | Servidor web websrvapache Nivel A 1.0 2.0 2.0 2.0 4.0
23| Servidor web websrvsysman Nivel A 4.0 2.0 2.0 2.0 4.0
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Tabla 8 Catalogo de Continuidad y Disponibilidad de Elementos de Infraestructura — FORMATO
MRAE - CATALOGO DE CONTINUIDAD Y DISPONIBILIDAD ELEMENTOS INFRAESTRUCTURA -
F-TIC-1400-238,37-053 disponible en https://nube.bucaramanga.gov.co

7.5.3. Catélogo de Elementos de Infraestructura Tecnoldgica
TIPO DE 5 :
ID NOMBRE ESPECIFICACION TECNICA
ELEMENTO
_ Intel(R) Xeon(R) Gold 5115
Servidor DELL
HOST- . CPU @ 2.40GHz - 256GB
Nodo fisico |PowerEdge R640 -
VMwarel16 RAM 512GB DD - RAID1 -
NODO2-116
STORAGE 5,4TB
HOST Servidor DELL Intel(R) Xeon(R) Gold 5115
Nodo fisico |PowerEdge R640 - CPU @ 2.40GHz -512GB
VMwarel15
NODO1-115 RAM 512GB DD - RAID1
_ _ Intel(R) Xeon(R) CPU E5-4610
HOST- . Servidor HP ProLiant
Nodo fisico 0 @ 2.40GHz - 256 GB RAM -
VMwarel104 DL560 Gen8
512GB RAID 1
_ _ Intel(R) Xeon(R) CPU E5-2630
HOST- . Servidor ProLiant
Nodo fisico 0 @ 2.30GHz - 80GB RAM -
VMwarel71 DL360p Gen8
DD 256 GB RAID 1
_ Intel(R) Xeon(R) Gold 5115
Servidor DELL
HOST- . CPU @ 2.40GHz - 256GB
Nodo fisico |PowerEdge R640 -
VMwarel822 RAM 512GB DD - RAID1 -
NODOQO3-1822
STORAGE 5,4TB
_ Software de _
VESXi-01 _ .. |VMwarell6 VMware ESXi, 6.7.0,
virtualizacion
_ Software de _
VESXi-02 _ .. |VMwarell5 VMware ESXi, 6.7.0,
virtualizacion
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Software de
VESXi-03 _ o VMwarel04 VMware ESXi, 6.7.0,
virtualizacion
Software de
VESXi-04 _ o VMwarel71 VMware ESXi, 6.7.0,
virtualizacion
_ Software de _ _
VESXi-05 _ o VMware ESXi1822 VMware ESXi, 6.7.0,
virtualizacion
WINDOWS SERVER 2008R2
Motor base
SQLBD001 de dat SQLSERVERO1 -SQLSERVER2008 - 10vCPU
e datos
-40GB RAM - 1,7TB DD
WINDOWS SERVER 2016 -
Motor base
SQLBD002 SQLSERVERO02 SQLSERVER2016 - 10 VCPU
de datos
32GBRAM-1,2TB
Motor base |oracledb 01 - ORACLE LINUX - 8VCPU -
ORADBO01
de datos VALORIZACION 20GB RAM - 270GB RAM
Motor base CENTOSY7 LINUX - 8VCPU -
ORADBO02 oracledb 02 -NOMINA
de datos 20GB RAM - 270GB RAM
Motor base CENTOSY7 LINUX - 8VCPU -
ORADBO3 Oracle 03- SFI
de datos 20GB RAM - 270GB RAM
Motor base CENTOSY7 LINUX - 6VCPU -
MYSQLDBO1 MYSQLDB PROD 1.10
de datos 12GB RAM - 120GB RAM
Motor base CENTOSY7 LINUX - 10VCPU -
MYSQLDBO02 MYSQLDB PROD 1.11
de datos 16GB RAM - 220GB RAM
SAN
(Storage LENOVO SAN DS4200 - 34
ST-LENOV0O4200 ST-LENOV0O4200
Area B
Network)
SAN
(Storage
ST-HP2000 A ST-HP2000 HP STORAGE P2000-5TB
rea

Network)
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ST NAS -
Network 22 TB S.O WINDOWS
NASLENOVO365 NAS LENOVO X3650
0 Attached SERVER 2012 STORE
Storage
NAS -
Network NAS HP STORE EASY
ST-NASHP1630 14 TB - SO LINUX TRUENAS
Attached 1630
Storage
NAS -
Network
ST-NAS-QNAP QNAP-BACKUP 60 TB - SO LINUX QNAP
Attached
Storage
_ Windows Server 2019, 64-bit -
SRV-BACKUP- Servidor de
o SRV-ARCSERV 16 VCPU - 58GB RAM 700GB
ARCSERVE aplicaciones
DD,
Linux 5.14.0-
taurus.bucaraman | Servidor 284.18.1.el9 _2.x86_64
TAURUS _
ga.gov.co web AlmaLinux 9.2 - 6VCPU - 10
GB RAM - 150GB DD
APACHEPROD,B _ _
Servidor CentOS 7 (64-bit) - 8VCPU -
UCARAMANGA.G APACHEPROD
web 16 GB RAM - 700GB DD
ov.co
_ Microsoft Windows Server
appsrv,bucaraman | Servidor de _
o appsrv 2008 R2 (64-bit) - VCPU 6 -
ga.gov.co aplicaciones
12GBRAM - 140 DD
SRVTOMCATSCI Microsoft Windows Server
Servidor de .
T.bucaramanga.g o SRVTOMCATSCIT 2008 R2 (64-bit) - VCPU 12 -
aplicaciones

0ov.co

18 GB RAM - 200 DD
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Linux 5.14.0-
mercurioweb.buca | Servidor _ 284.25.1.el9 _2.x86_64
mercurioweb )
ramanga.gov.co |web AlmaLinux 9.2 (6VCPU - 10
GB RAM - 150GB DD

SRV-IIS- _ Microsoft Windows Server

Servidor _
PROD.bucaraman b SRV-IIS-PROD 2016 (64-bit) 10 VCPU - 20

we
ga.gov.co GB RAM - 1200 GB DD
apachelaravel.BU _ _

Servidor CentOS 7 (64-bit) - 6 VCPU -
CARAMANGA.GO apachelaravel

web 16 GB RAM - 120 GB DD
V.CO

Servidor CentOS 7 (64-bit) - 6 VCPU -
auroraweb auroraweb

web 8 GB RAM - 200GB DD
dns2.bucaramang | Servidor DNS2 CentOS 7 (64-bit) - 1 VCPU -
a.gov.co DNS 3 GB RAM - 30GB DD1
dnsl.bucaramang | Servidor DNSL CentOS 7 (64-bit) - 1 VCPU -
a.gov.co DNS 3 GB RAM - 30GB DD1

_ Servidor de _ Ubuntu Linux (64-bit) 8 VCPU

nominaapp o nominaapp

aplicaciones - 16 GB RAM - 300GB DD1

Servidor CentOS 7 (64-bit) - 4 VCPU -
webvalsrv WEB VALORIZACION

web 8 GB RAM - 90GB DD1

Servidor Microsoft Windows Server
BGASDCO1.bucar _

Controlador |BGASDCOL1. 2016 (64-bit) 4 VCPU -8 GB
amanga.gov.co o

de dominio RAM - 80 GB DD
BGAPDCO01,BUC |Servidor Microsoft Windows Server
ARAMANGA.GOV | Controlador |BGAPDCO01 2016 (64-bit) 6 VCPU -8 GB
.CO de dominio RAM - 200 GB DD
webapp,bucarama | Servidor 0 CentOS 7 (64-bit) - 8 VCPU -

weba

nga.gov.co web PP 16 GB RAM - 400GB DD1
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Software de _ _
_ Red Hat Enterprise Linux 6
monitoreo )
pandorafms g pandorafms (64-bit)8 VCPU - 6 GB RAM -
e
_ 30 GB DD1
servidores
_ Microsoft Windows Server
Servidor WEBSERVICEDB.bucar )
WEBSERVICEDB 2008 R2 (64-bit - 8 VCPU - 10
web amanga.gov.co
GB RAM - 100 GB DD
Linux 5.14.0-
saturno.bucarama | Servidor saturno.bucaramanga.g |284.18.1.el9_2.x86_64
nga.gov.co web ov.co AlmaLinux 9.2 - 4VCPU - 8 GB
RAM -30 GB DD
_ Microsoft Windows Server
ADSRV002.bucar | Servidor ADSRV002.bucaramang _ _
2012 (64-bit)(64-bit - 2 VCPU -
amanga.gov.co DHCP a.gov.co
8 GB RAM - 80 GB DD
Linux 5.14.0-
semprodl.bucara |Servidor semprodl.bucaramanga |284.18.1.el9 2.x86 64
manga.gov.co web .gov.co AlmalLinux 9.2 - 4VCPU - 8 GB
RAM -30 GB DD
Microsoft Windows Server
srrvkaspersky.buc o srrvkaspersky.bucarama _ _
Antivirus 2016 (64-bit)(64-bit -8 VCPU -
aramanga.gov.co nga.gov.co
12 GB RAM - 120 GB DD
VMLEXMARKSER . Microsoft Windows Server
Servidor VMLEXMARKSERV.buc _ _
V.bucaramanga.g y 2016 (64-bit)(64-bit -6 VCPU -
Impresion aramanga.gov.co
ov.co 8 GB RAM - 400 GB DD
WINSALUDSRV.b Microsoft Windows Server
Servidor de | WINSALUDSRV.bucara _ _
ucaramanga.gov.c _ 2016 (64-bit)(64-bit -5 VCPU -
archivos manga.gov.co
o] 8 GBRAM -2 TB DD
_ Microsoft Windows Server
adsrv2.bucaraman | Servidor de |adsrv2.bucaramanga.go _ ,
_ 2008 (64-bit)(64-bit -8 VCPU -
ga.gov.co archivos V.CO

12 GBRAM -4 TB DD
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Microsoft Windows Server

websrv.bucarama | Servidor websrv.bucaramanga.go _ _
2008 (64-bit)(64-bit -8 VCPU -
nga.gov.co web V.CO
18 GB RAM - 550Gb DD
_ Microsoft Windows Server
srvwsus.bucarama | Servidor srvwsus.bucaramanga.g _ _
2016 (64-bit)(64-bit -5 VCPU -
nga.gov.co WSUS ov.co
8 GB RAM - 800GB DD
_ Servidor de . . .
Office365 Exchange online Exchange Online Office365
correo
_ _ Linux Ubuntu 64Bits - 20,04 -
_ Servidor de |filecloud.bucaramanga.g
filecloud _ 4VCPU - 8 GB RAM -650 GB
archivos 0Vv.Co
DD
Servidor Microsoft Windows Server
BGASDCO2AL.bucaram _ _
Backup-DC Controlador 2016 (64-bit)(64-bit -4 VCPU -
o anga.gov.co
de dominio 6 GB RAM - 80GB DD
WINDOWS SERVER 2016 -
Motor base |SQLSRVRESP.bucaram
Backup-SQL SQLSERVER2016 - 10 VCPU
de datos anga.gov.co
40 GBRAM -1,4TB
Backup- Servidor _ CentOS 7 (64-bit) - 10 VCPU -
apacheweb_replica
WEBapache web 16 GB RAM - 200GB DD
dns3.bucaramang | Servidor _ CentOS 7 (64-bit) - 1 VCPU -
DNS replica_backup
a.gov.co DNS 3 GB RAM - 30GB DD1
Osiris.bucaraman | Motor base |MYSQLDB_replica_bac |CENTOS7 LINUX - 6VCPU -
ga.gov.co de datos kup 10GB RAM - 100GB RAM
_ ~ | WINDOWS SERVER 2016 -
Servidor WEBSERVER_IIS_repli
webserverresp SQLSERVER2016 - 10 VCPU
web ca_Backup
20GBRAM-1,1TB
Appliance FIREWALL PALOALTO
FIREWALL-PA-01 Paloalto PA850
Firewall PRIMARIO
Appliance FIREWALL PALOALTO

FIREWALL-PA-02

Firewall

SECUNDARIO

Paloalto PA850
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SWCORE1 Switch Switch Core primario DELL EMC S4048
SWCORE2 Switch Switch Core secundario | DELL EMC S4048
SWBORDEP1F1 | Switch SW BORDE P1F1 DELL EMC N1148T-ON
SWBORDEP2F1 | Switch SW BORDE P2F1 DELL EMC N1148T-ON
SWBORDEP3F1 | Switch SW BORDE P3F1 DELL EMC N1148T-ON
SWBORDEP4F1 | Switch SW BORDE P4F1 DELL EMC N1148T-ON
SWBORDEP5F1 | Switch SW BORDE P5F1 DELL EMC N1148T-ON
SWBORDEP1F2 | Switch SW BORDE P1F2 DELL EMC N1148T-ON
SWBORDEP2F2 | Switch SW BORDE P2F2 DELL EMC N1148T-ON
SWBORDEP3F2 | Switch SW BORDE P3F2 DELL EMC N1148T-ON

(2) - Intel(R) Xeon(R) Gold 16
HOST-117 Nodo fisico | Servidor LENOVO Core CPU @ 2.40GHz -

386GB RAM RAID1 -

STORAGE 256 GB

(2) - Intel(R) Xeon(R) Gold 16
HOST-118 Nodo fisico |Servidor LENOVO Core CPU @ 2.40GHz -

386GB RAM RAID1 -

STORAGE 256 GB
STORAGE SAN SAN IBM Almacenamiento Hibrido de 27

Terabytes.

ARUBA de 48 Puertos GB + 2
SWBORDEP3F3 | Switch SW BORDE P3F2 Puertos en Cobre de 10GB +

2 Puertos Fibra 10GB

Tabla 9 Catalogo de Elementos de Infraestructura Tecnolégica — FORMATO MRAE - CATALOGO
DE ELEMENTOS DE INFRAESTRUCTURA TECNOLOGICA - F-TIC-1400-238,37-054 disponible en
https://nube.bucaramanga.gov.co - Con Corte a 30 de Octubre de 2023
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7.5.4. Catalogo de Servicios de Tl

CATEGORIA NOMBRE DESCRIPCION FUNCIONAL

Acceso a la red de internet la cual permite
SER-01 Internet navegar en sitios web, consultar y

descargar informacion de interés

Servicio de sitios publicos gratuitos de
acceso a internet para permitir a los
» ciudadanos acceder al uso de
SER-02 Zonas Wifi o _
plataformas web y servicios de internet
como tramites en linea, capacitaciones,

entre otros

Acceso a la red interna de la institucién
para el uso de recursos locales
o restringidos. Permite el uso de
Conectividad .
impresoras, scanners, carpetas
SER-03 Intranet ) . )
compartidas, telefonia IP interna,
sistemas de informacion especificos
como apoyo a los procesos, entre otros

recursos.

Acceso seguro a la red interna de la
institucion desde cualquier lugar a través
de internet. La conexién por VPN o red
SER-04 Conexion VPN | privada virtual establece una conexion
cifrada de la informacién a través SSL
desde redes externas a la intranet

institucional.
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SER-05

Puntos Vive

Digital

Este servicio permite ofrecer puntos de
servicio para los ciudadanos que les
permite acceder de manera rapida y
segura a servicios TIC, implementados a
través de un modelo de sostenible vy
donde se ofrecen servicios como
capacitaciones, servicios de apropiacion

de TIC y servicios tecnoldgicos.

Comunicaciones

SER-06

Correo

Institucional

Servicio de correo web institucional como
medio de comunicacion electrénica para
el intercambio de mensajes vy
documentos digitales. Basado en
Microsoft Office 365 con un buzon de
almacenamiento de 100GB y acceso
desde el cliente Microsoft Outlook

SER-07

Telefonia VolP

Servicio de comunicaciones telefénicas
entre usuarios internos y externos de la
institucion. La comunicacién interna se
realiza a través de la red de datos local y

la externa a través de una troncal SIP.

SER-08

Redes Sociales

Servicio web para fortalecer la
comunicaciéon entre la institucion y la
comunidad a través de redes sociales.
Publicacion y respuesta a comentarios a
través de redes sociales Facebook,

Twitter e Instagram.
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Sistema encargado de  registrar
peticiones, quejas, reclamos, oficios
y generados a la administracion municipal.
SER-09 | Atencion PQRSD )
Lo comprenden cuatro (4) mddulos:
PQRSD, ventanilla interna, ventanilla
externa y gestion documental.
Gestibn de la administracion vy
configuracibn  centralizada de la
seguridad de la red institucional. Sistema
SER.10 Seguridad de seguridad conformado por equipos
Perimetral robustos Firewall en alta disponibilidad,
configurados para la proteccién de los
servidores y la red institucional en
general.
o . Comprende los procesos de respaldo y
Servicio Gestion »
. recuperacion ante de desastres tanto de
de copias y _ y _
y la informacion contenida en las bases de
SER-11 Recuperacion ) y )
_ datos como de la informacion alojada en
Seguridad ante desastres _
y los servidores (data estructurada y no
Informacion
estructurada).
o » Soporte, administracion y gestion de la
Administracion de | .
_ infraestructura tecnologia de
Servidores e _
SER-12 | almacenamiento (SAN / NAS) y de
infraestructura de _
_ servidores tanto de datos, como
almacenamiento. o
aplicaciones y web.
Permite la identificacion de parametros
_ de seguridad y realizacion de proceso
Seguridad de la _ _
SER-13 y que garanticen la seguridad,
Informacion _ o o
disponibilidad y confiabilidad de la
informacion de entidad.




Alcaldia de
Bucaramanga

PLAN ESTRATEGICO DE TECNOLOGIAS

DE INFORMACION-PETI

Cadigo: PL-TIC-1400-170-004

Version: 2.0

Pagina 69 de 93

Administracion de

Servicio que permite la gestion y
administracion de las bases de datos que

almacenan la informacion de la entidad,

SER-14 _ _

Bases de Datos |incluyendo los procesos copias de
respaldo, restauracién y ajuste de las
bases de datos.

Administracibn 'y mantenimiento del
sistema de video vigilancia de las
SER-15 Videovigilancia |instalaciones de la entidad. Cémaras
ubicadas en los diferentes areas de la
entidad
Software Antivirus que detecta y elimina
Software de o . _
» virus informaticos y muchos otros tipos de
Proteccion ] . ]
SER-16 o amenazas informaticas incluyendo el

Antivirus - mesa .

Ransomware. Ademas cuenta con
de ayuda _ _
soporte para Windows, Mac y Android.

Soporte Técnico |Brindar el servicio de soporte técnico de

SER.17 Informético de | software a los requerimientos solicitados
Software - mesa |por las diferentes dependencias de la
de ayuda institucion.
y Servicio que incluye todas las acciones
Soporte a Instalacion, o _ _

_ de mantenimiento correctivo y preventivo

Usuarios Soporte y i _ . .
o a equipos, sistemas y demas dispositivos

Mantenimiento de _ )

SER-18 _ de la entidad, asi como dar soporte en

Equipos . . , L :
. instalacion, configuracion de equipos

Informaticos - »
como computadores, portatiles,

mesa de ayuda | )
impresoras, escaneres, entre otros.
, Servicios Acceso a servicio de almacenamiento en
Sistemas de o _ _ _
y SER-19 | Adicionales Office |la nube de One Drive., Microsoft Teams,
Informacion

365

trabajo colaborativo con Office 365.
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SER-20

Gestion Uso y
Apropiacion de los
Sistemas de

Informacion

Este servicio incluye las capacitaciones,
acciones de socializacion de procesos,
implementaciébn y acceso a recursos
virtuales como cursos y uso de portales
se contratacion, capacitacion y sus
respectivas estrategias de
sensibilizacibn. Hacen parte de este
servicio las mediciones de uso Yy
entrevistas realizadas por la Oficina TIC
para medir el nivel de apropiacion de los

usuarios con respecto a estos items.

SER-21

Pagina web

Institucional

Sitio web institucional que integra
informacion sobre noticias, eventos de
interés, politicas, normatividad y acceso
unificado a servicios como correo
electronico, sistemas de informacion,
herramientas de apoyo a la gestion

administrativa.

SER-22

Gestion de
Sistemas de

Informacion

Permite brindar soporte en las areas de
instalacion, configuracion y
mantenimiento de los sistemas de
Informacién y aplicativos de la Entidad,
los cuales con su normal funcionamiento
permiten a los usuarios realizar sus
actividades diarias. Estos Sistemas se
incluyen en el catdlogo de sistemas de

informacion.
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Soporte y gestion de las plataformas que

Gestidn de permiten el despliegue de servicios
Servicios digitales a los ciudadanos. Se incluyen
SER-23 . - ) .
Ciudadanos tramites y servicios ofrecidos por la
Digitales entidad por los diferentes canales
dispuestos para tal fin.
o Permite a los funcionarios de la entidad la
Especificacion de o ) )
o solicitud de nuevas funcionalidades para
requerimientos y _ _ y i
los sistemas de informacion, a traves de
nuevas _
SER-24 _ _ un formato de levantamiento de
funcionalidades o _
_ requerimientos para su  posterior
para sistemas de y y
_ y aprobaciéon, planeacién, desarrollo y
informacion. _ ] _ _
despliegue de dicha funcionalidades.
Es el conjunto de politicas,
y procedimientos y directrices junto a los
Gestion de o _
_ recursos y actividades asociados que son
SER-25 Seguridad de la . _
y administrados colectivamente por la
Informacion . )
entidad, en la basqueda de proteger sus
activos de informacion.
Actividades que tienen como objetivo
Practicas de identificar, analizar, medir y encargarse
Gestién de y de los riesgos asociados a la seguridad
o Gestion de _ y
Servicios de Tl | SER-26 R de la informacion. Establece controles de
iesgos _
forma preventiva contra las amenazas
gue se puedan encontrar y consigue
reducirlas.
Son las actividades de planear, organizar
Gestién de y delimitar la responsabilidad de la
SER-27 o )
Proyectos realizaciéon de las metas especificas de Tl

de una organizacion.
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Conjunto de actividades informaticas
Desarrollo y ) »
y dedicadas al proceso de creacion,
SER-28 Gestion de o ) o
disefio, despliegue y compatibilidad de
software
software
Conjunto de actividades y procesos que
y fortalecen el intercambio de informacion y
Gestion del o )
SER-29 o experticia dentro de la entidad o grupo de
Conocimiento ) ) )
profesionales, con el fin de mejorar el
rendimiento de la misma
La oficina TIC administra todos los
proveedores y contratos asociados con
y los proyectos de TI. Durante el proceso
Gestion de _
SER-30 contractual aplica un esquema de
Proveedores _ y o o
direccion,  supervision,  seguimiento,
control y recibo a satisfacciéon de los
bienes y servicios contratados.
Son las estrategias y planes de gestién
Gestion de servicios de la entidad asegurando
SER-31 Financieradel |que sus recursos financieros e
Servicio inversiones se estan utilizando de
manera efectiva"
De acuerdo con el indice de Gobierno
Medicién y Digital evaluamos el desempefio de la
SER-32 _ _ _ .
Monitoreo entidad en la implementacién de la
Politica de Gobierno Digital.
» Es la supervision permanente de todos
Gestion de
los componentes de hardware, software y
SER-33 Infraestructura y o _
red implicados en lainfraestructura de
Plataformas o
Tl para aumentar la eficacia del
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monitoreo, reducir los costos y ofrecer
soluciones seguras y efectivas.
Es la permanente actualizacion de la
y carta de navegacion del area de
Gestion del ) _ )
i tecnologia de la entidad, la cual define y
SER-34 Catélogo de o o
- delimita cuales son los servicios que
Servicios .
actualmente se prestan, es decir, los
servicios que se encuentran “operativos
. Es la realizacion de previsiones de
Gestion de o )
. futuros requisitos basandose en el
SER-35 Capacidad y _
. estudio de la demanda actual para los
Desempefio
recursos de TI
Son las actividades para identificar,
administrar, registrar y analizar las
amenazas o0 incidentes de seguridad
Gestion de ocurridos en la entidad. Estas actividades
SER-36 , L .
Incidentes buscan ofrecer una visibn sélida y
completa de cualquier problema de
seguridad informatica dentro de la
plataforma tecnolégica.
y Examina como estan interconectados los
Gestion de la , ) , ,
_ y activos y como pueden funcionar mejor
SER-37 | Configuracion del , o
o dentro de la infraestructura de servicios
Servicio
de Tl
y El objetivo es garantizar que, después de
Gestion de la _ _ o
o grandes interrupciones, los servicios
SER-38 Continuidad del ) _
. estén recuperados y funcionando dentro
Servicio
de unos plazos acordados.
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Tabla 10 Catalogo de Servicios de Informacion — FORMATO MRAE - CATALOGO DE SERVICIOS
DE TI - F-TIC-1400-238,37-055 disponible en https://nube.bucaramanga.gov.co

7.5.5. Catalogo de entidades de negocio

Tomando como base la informacion relacionada con el manejo de la informacion al interior de
entidad y buscando la generacion de valor a través de una adecuada gestién de la informacion

y los datos , la oficina TIC ha consolidado la siguiente informacion asociada a las entidades

de negocio relacionada con el manejo de informacién :

ENTIDAD DE  TIPO DE INFORMACION
SITIO WEB
NEGOCIO ENTIDAD CONTACTO
Despacho del | N/A https://www.bucaramanga.gov. | TEL. 6337000 EXT. 517
Alcalde co/ Correo:

contactenos@bucaraman

ga.gov.co
Oficina Gabinete https://www.bucaramanga.gov. | TEL. +57 (607) 6337000
Asesora TIC |Publico - | co/gobierno- EXT. 480
Oficinas ciudadanos/oficinas-de- Correo
gobierno/ oficinatic@bucaramanga.
gov.co
Oficina Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 124
Control Publico - | co/gobierno- Correo:
Interno de | Oficinas ciudadanos/oficinas-de- controlinterno@bucarama
Gestion gobierno/ nga.gov.co

Secretaria Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 124
Juridica Publico - | co/gobierno- Correo:
Secretarias | ciudadanos/secretarias-alc/ secjuridica@bucaramang

a.gov.co
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Secretaria de

Planeacion

Gabinete
Publico

Secretarias

https://www.bucaramanga.gov.

co/gobierno-

ciudadanos/secretarias-alc/

TEL. 6337000 EXT. 460
Correo:
secretariaplaneacion@bu

caramanga.gov.co

Secretaria de

Gabinete

https://www.bucaramanga.gov.

TEL. 6337000 EXT. 251

Hacienda Publico - | co/gobierno- Correo:
Secretarias | ciudadanos/secretarias-alc/ contactenos@bucaraman
ga.gov.co
Direccion: Fase II: Cra 11
#34-52 Piso 2
Secretaria Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 201 -
Administrativa | Publico - | co/gobierno- 670
Secretarias | ciudadanos/secretarias-alc/ Correo: secretaria-

administrativa@bucaram

anga.gov.co

Secretaria de

Gabinete

https://www.bucaramanga.gov.

TEL. 6337000 EXT. 380

Educacion Publico - | co/gobierno- Correo:
Secretarias | ciudadanos/secretarias-alc/ despachoseb@bucarama
nga.gov.co
Secretaria del | Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 340 -
Interior Publico - | co/gobierno- 349
Secretarias | ciudadanos/secretarias-alc/ Correo:

s.interior@bucaramanga.

gov.co

Secretaria de

infraestructura

Gabinete
Publico

Secretarias

https://www.bucaramanga.gov.

co/gobierno-

ciudadanos/secretarias-alc/

TEL. 6337000 EXT. 401
Correo:

infraestrcutura@bucaram

anga.gov.co
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Secretaria de | Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT.351

Desarrollo Publico

co/gobierno- Correo:
Social Secretarias | ciudadanos/secretarias-alc/ secretariadesarrollosocial

@bucaramanga.gov.co

Secretaria de | Gabinete https://www.bucaramanga.gov. |EL. 6337000 EXT. 231
Salud y | Pablico

co/gobierno- Correo:
Ambiente Secretarias | ciudadanos/secretarias-alc/ secretariasaludyambiente

@bucaramanga.gov.co

Oficina de | Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 535

Valorizacion | Publico - | co/gobierno- Correo:
Oficinas ciudadanos/oficinas-de- contactenos@bucaraman
gobierno/ ga.gov.co

Oficina de | Gabinete https://www.bucaramanga.gov. | TEL. 6337000

Asuntos Publico - | co/gobierno- Correo:
internacionale | Oficinas ciudadanos/oficinas-de- contactenos@bucaraman
S gobierno/ ga.gov.co

Departamento | Gabinete https://www.bucaramanga.gov. | TEL. 6337000 EXT. 383 —

Administrativo | Pablico - | co/gobierno- 326

de la | Oficinas ciudadanos/oficinas-de- Correo:

defensoria del gobierno/ dadep.repositorio@bucar

espacio amanga.gov.co

publico

(DADEP)

Unidad Gabinete https://www.bucaramanga.gov. | TEL. 6332186

Técnica  de |Publico - | co/gobierno- Correo:

Servicios Oficinas ciudadanos/oficinas-de- contactenos@bucaraman

Publicos gobierno/ ga.gov.co

ISABU Empresa www.isabu.gov.co TEL. 6973009
Publica Correo:

gerencia@isabu.gov.co
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Direccion: Carrera 21 #12-

02, UIMIST
INVISBU Instituto WWW.invisbu.gov.co TEL. 7000320 EXT. 103
Descentraliz Correo:
ado direccion@invisbu.gov.co

Direccién:; Calle 36 # 15-
32 Edificio Colseguros

Pisos3y 4
INDERBU Instituto www.inderbu.gov.co TEL. 6450333 EXT. 6
Descentraliz Correo:
ado direccion@inderbu.gov.co

Direccion: Calle 7 # 30-
140 Unidad Deportiva
Alfonso Lépez — Coliseo

Bicentenario

EMAB Empresa www.emab.gov.co EL. 6373434 EXT. 102

Publica Correo:

gerencia@emab.gov.co

Direccién: Parque
Intercambiador Vial
Avenida Quebrada seca

con carrera 15, moédulo

comercial 1
IMCT Instituto WWW.imct.gov.co TEL. 6341132 EXT. 102
Descentraliz Correo:
ado admin@imcut.gov.co

Direccion: Calle 30 # 26 —

117, Parque de los nifios



http://www.invisbu.gov.co/
http://www.emab.gov.co/
http://www.imct.gov.co/

Alcaldia de
Bucaramanga

PLAN ESTRATEGICO DE TECNOLOGIAS
DE INFORMACION-PETI

Cadigo: PL-TIC-1400-170-004

Version: 2.0

Pagina 78 de 93

IMEBU Instituto www.imebu.gov.co TEL. 6706464 EXT. 301
Descentraliz Correo:
ado director@imebu.gov.co

Direccion: Carrera 26 # 30
-78 Pisos 1y 3

CAJA DE | Instituto www.cpsmbga.gov.co TEL. 6441625

PREVISION | Descentraliz Correo:

SOCIAL ado direccion@cpsm.gov.co
Direccion: Plaza Mayor,
entrada 8, local 106,
Ciudadela Real de Minas

DIRECCION | Instituto www.transitobucaramanga.gov. | TEL. 6809966 EXT. 112 -

DE Descentraliz | co 113

TRANSITO ado Correo:
amendez@transitobucara
manga.gov.co
Direccion: Km 4 via Girén
- Bucaramanga

METROLINE |Empresa www.metrolinea.gov.co TEL. 6313535 EXT. 103

A Publica Correo:
emilcen.jaimes@metrolin
ea.gov.co
Direccién: Autopista
Floridablanca #86-30
Estacién Provenza
Occidental - Diamante 1l

AREA Entidad www.amb.gov.co TEL. 6440311 - 6440316

METROPOLI | Supramunici EXT.123

TANA pal Correo:
samuel.jaimes@amb.gov.



http://www.imebu.gov.co/
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Direccion: Avenida Los
Samanes No. 9-280,
Ciudadela Real de Minas
BOMBEROS | Instituto www.bomberosdebucaramanga | TEL. 6526666 — 6525638
Descentraliz |.gov.co EXT. 101
ado Correo:
direcciongeneral@bombe
rosdebucaramanga.gov.c
0
Direccion: Calle 44 # 10 —
13
ACUEDUCTO | Empresa www.amb.com.co TEL. 6320220
METROPOLI |Publica correo:
TANO info@acueducto.com.co
Direccion Direccion:
Diagonal 32 No. 30A - 51
- Parque del Agua -
Bucaramanga -
Tabla 11. Catalogo de Entidades de Negocio — Elaboracion propia
7.6. Estado Actual anivel de Seguridad de la Informacién

Con base en el diagndstico realizado a nivel de seguridad de la informacién y plasmado en el
documento Plan Estratégico de Seguridad de la Informacion — 2024, cuyo principal objetivo
consiste en evaluar de manera integral la eficacia de las medidas de seguridad existentes y
detectar posibles areas de mejora a través de la revisibn de tres(3) componentes
fundamentales: Evaluacion de Efectividad de Controles - 1SO 27001:2013 Anexo A ,Avance

del Ciclo de Funcionamiento del Modelo de Operacion — PHVA y Calificacion frente a mejores

practicas en Ciberseguridad — NIST, se pudieron observar los siguientes resultados :
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Evaluacién de Efectividad de controles

DOMINIO Calificacion Calificacion ?::é#é%iz [[::
Actual Objetivo L
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 32 100 REPETIELE
AT SEGURIDAD DE LOS RECURSOS HUMANOS 34 100 REPETIBELE
AB GESTIGN DE ACTIVOS 20 100 INICIAL
AS CONTROL DE ACCESO 38 100 REPETIBLE
AlD CRIPTOGRAFiA 10 100 INICIAL
A1l SEGURIDAD FiSICA ¥ DEL ENTORNG 33 100 REPETIBLE
Al2 SEGURIDAD DE LAS OPERACIONES 29 100 REPETIBLE
Al3 SEGURIDAD DE LAS COMUNICACIONES 42 100 EFECTIVO
Ald ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 40 100 REPETIBELE
AlS RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
Als GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTION DE LA 0 100 REPETIBLE
CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 46,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 34 100 REPETIBLE

Figura 7. Evaluacion de Efectividad de controles ISO 27001:2013 Anexo
Fuente: Tomado de “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”
MinTIC.

Optimizado
Administrado

Definido

Inicial

Figura 8. Escala de Valoracion de Controles vigencia 2023
Fuente: Elaboracion Propia.
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION opGanizACION DE LA

i,
CUMPLIMIENT Qe * ™=, . SEGURIDAD DE LA
N I
ASPECTOS DE SEGURIDAD DE LA a;/\ \QFW% DE LOS RECURSOS
[ ]

INFORMACION DE LA GESTION ¢

6
DE LA CONTINUIDAD DEL.. HUMANOS
GESTIOM DE INCIDENTES DE fn
SEGURIDADDELA & %0 Sy ®GESTION DE ACTIVOS
INFORMACION % d
/ ey
RELACIONES CON LOS
- $CONTROL DE ACCESO
PROVEEDORES \ '\_ o=e
ADQUISICION, DESARROLLO Y%, F A,
MANTENIMIENTO DE SISTEMAS \L .sf/ ]
SEGURIDAD DE GURIDAD FiSICA Y DEL
COMUNICACIONES === EMTORNG
SEGURIDAD DE LAS
OPERACIONES

e Calificacion Actual — ==®==Calificacion Objetivo

Figura 9. Brecha Anexo A 1ISO 27001 vigencia 2023
Fuente: Tomado de “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”
MinTIC.

AVANCE PHVA

AVANCE CICLO DE

%de FUNCIONAMIENTO DEL MODELO DE
COMPONENTE Avance % Avance OPERACION
Actual Esperado
Entidad
Planificacién 17% 40%
Implementacion 4% 20%
Evaluacion de desempefio 4% 20%
Mejora continua 4% 20%
29% 100%

Figura 10. Avance de Implementacion del ciclo PHVA vigencia 2023
Fuente: Tomado de “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”
MinTIC.
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MODELO FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas defila |~ |CALIFICACION ENTIDAD|NIVEL IDEAL CSF
IDENTIFICAR 45 100
DETECTAR 41 100
RESPONDER 28 100
RECUPERAR 33 100
PROTEGER 33 100

Figura 11. Calificacion Frente A Mejores Practicas En Ciberseguridad (Nist)
Fuente: Tomado de “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”
MinTIC.

8. Situacion Deseada

Tomando como base la situacion actual y avances obtenidos durante la administracién 2020-
2023 a nivel de estructuracion, ejecucion y avances en la actividades planteadas en el Plan
Estratégico de Tecnologias de Informacién 2020 — 2023 y sus actualizaciones, a continuacion
se muestra un analisis de brechas estratégicas y se hacen una serie de recomendaciones para
el afio 2024.

8.1. Andlisis de Brechas estratégicas y Recomendaciones

Tomando como base la situacion actual y avances obtenidos durante la administracion 2020
2023 a nivel de estructuracion, ejecucién y avances en la actividades planteadas en el Plan
Estratégico de Tecnologias de Informacién 2020 — 2023 y sus actualizaciones, a continuacion
se muestra un analisis de brechas estratégicas y se hacen una serie de recomendaciones para
el afio 2024.

8.1.1. A nivel de Gestion de Estratégicay de Procesos
e A nivel de seguimiento de seguimiento, monitoreo Yy actualizacién de las informacion a

nivel de documentacion de politicas, planes, procedimientos y formatos asociados al

proceso de Gestion de las TIC, se tienen activos en el sistema de informacion de gestion
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de la calidad — SIGC doce (12) procedimientos , veintiin (21) manuales, dos(2)
instructivos, cinco (5) guias , nueve planes (9) , tres (3) politicas y cuarenta formatos (40)
para un total de noventa y dos (92) documentos de los cuales durante la vigencia 2020-
2023 se crearon y/o actualizaron ochenta (80) de ellos, lo cual representa el 74% de la
informacién del sistema. Este proceso permitié una disminucion importante de la brecha
de TI , especialmente a nivel de arquitectura empresarial. El listado de documentos
asociados a SIGC esté disponible en https://nube.bucaramanga.gov.co , en la opcién de
procesos estratégicos , proceso de gestion del las TIC y se denomina F-GDO-8600-238,37-
002 LISTADO MAESTRO DOC TIC 151223.xIsx. Se recomienda continuar trabajando de
manera continua en el proceso de revision y seguimiento de la documentacién asociada al
proceso de Gestion de Calidad, especialmente aquella que permita fortalecer el Centro de
Analitica de Datos, para el cual durante el segundo semestre de 2023 se crearon el
PROCEDIMIENTO PARA TRATAMIENTO DE DATOS EN EL CENTRO DE ANALITICA
DE DATOS DEL MUNICIPIO DE BUCARAMANGA, el MODELO DE USO Y
EXPLOTACION DE DATOS y los formatos de ACTA DE REUNION PARA
LEVANTAMIENTO DE REQUERIMIENTO DE INFORMACION ESTADISTICA,
CARACTERIZACION DE USUARIOS Y NECESIDADES DE INFORMACION
ESTADISTICAS y DICCIONARIO DE DATOS, los cuales permitieron establecer la bases

del mismo.

Debido al caracter estratégico de la Oficina TIC y su transversalidad a nivel procesos tanto
estratégicos, misionales y de apoyo de la Alcaldia de Bucaramanga uno de los principales
retos y que permitira decididamente a disminuir la brecha tecnolégica es el seguir
apoyando el proceso de convertir el Proceso de Gestion TIC en una institucionalidad a
través de un modelo de gobernanza, formalizando la Oficina TIC como una Secretaria
TIC, lo cual le permitird una mejor gestion a nivel de toma de decisiones para desarrollar y
ejecutar proyectos especificos en apoyo a las metas del plan de desarrollo municipal, a
efecto de que genere valor al desarrollo misional y estratégico de la entidad. Dentro de las

principales razones para crear una institucionalidad TIC estan:


https://nube.bucaramanga.gov.co/

Cadigo: PL-TIC-1400-170-004

CJ* | PLANESTRATEGICO DE TECNOLOGIAS [~
Alcaldia do DE INFORMACION-PET! version: 2.0

Bucaramanga
Pagina 84 de 93

= Dinamizar la politica publica TIC en la region

= Desarrollo del entorno digital.

= Apropiacién de las nuevas tecnologias.

= Aumento de la competitividad y productividad en las regiones.

= Disminucion de la brecha digital.

= Asesorar al mandatario local con temas del Plan de Desarrollo con

lineamientos TIC a nivel nacional

¢ Mantener vy fortalecer el programa que permite mantener en funcionamiento los ocho(8)
puntos digitales de la Alcaldia de Bucaramanga incluyendo en este proceso las ampliacién
de espacios fisicos , alianzas con sector privado y publico para promover y ampliar los
cursos ofrecidos potenciando especialmente el enfoque digital y de Tl. Como parte
importante de este proceso se debe contemplar recursos tanto financieros como humanos
y tecnoldgicos para reabrir y potenciar la infraestructura del Centro 4R ubicada en el Centro
Comercial Acropolis.

e Elequipo de soporte y desarrollo a nivel de sistemas de informacién tiene un conocimiento
importante a nivel de l6gica de negocio y procedimientos asociados tanto a los sistemas
criticos como aquellos de soporte a linea base de la entidad, por lo cual se recomienda
fortalecer o mantener el equipo adscrito a la oficina Asesora TIC en el componente de los
proyectos o areas que atiende. Adicionalmente, a nivel del recurso humano asociados a
las areas de infraestructura Tl y Centro de Analitica de Datos se recomienda fortalecerlos
con profesionales idoneos y competentes en areas de nuevas tecnologias. Asi mismo,
incluir un equipo de estructurador de proyectos para participar de las convocatorias de
ciencia, tecnologia e innovacion lideradas por MinCiencias al igual que las convocatorias

disefiadas por Ministerio TIC.

Buscando potenciar las capacidades de tomas de decisiones de la entidad basados en
datos es importante continuar fortaleciendo la interoperabilidad de datos a nivel de las

secretarias de la entidad, de tal manera que la informacién esté disponible para consultay
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sean gestionados por el Centro de Analitica de Datos, esto permitira profundizar en la
informacion y expandir la cantidad de series datos disponibles, para obtener mayores
factores de andlisis y mejorar asi la toma de decisiones. Se recomienda establecer alianzas
y convenios para adecuada y correcta difusion y fortalecimiento de los datos de la entidad,
asi como continuar con el proceso de aseguramiento de la calidad de las series de datos

publicadas en el portal de datos abiertos nacionales www.datos.gov.co.

8.1.2. A nivel de Politica de Gobierno Digital y Politica de Seguridad Digital

- Durante la vigencia 2020-2023, la Alcaldia de Bucaramanga tuvo un crecimiento
sostenido, pasando de un nivel cumplimiento de 75.8 en el 2020 a 87.1 en la mas reciente
medicion realizada por el Departamento Administrativo de la Funcién Publica — DAFP en
los resultados de FURAG (2022), esto implica un aument6 en 11,3 puntos en el nivel de
cumplimiento de la Politica de Gobierno Digital. Con estos resultados Bucaramanga en
comparacion con las alcaldias de la demas ciudades capitales, en 2022 logré ubicarse en
el puesto nimero 2 con un puntaje de 87,1 sobre 100, siendo adicionalmente lider a nivel
de cumplimiento de indicadores de desempefio ya que de los once(11) que componen esta
Politica ocupo el primer lugar en siete (7) de ellos: Gobernanza, Innovacién Publica Digital,
Cultura y Apropiacioén, Decisiones basadas en datos, Proyectos de Transformacién Digital,
y Estrategias de Ciudades y Territorios Inteligentes y Servicios Ciudadanos Digitales.
Adicionalmente a nivel de la Politica de Seguridad Digital también se obtuvieron resultados
importantes logrando avanzar 18.2 Puntos con respecto a la evaluacion de 2020 y
posicionar la entidad como una de las lideres a nivel nacional, siendo la 3 entre las 32
ciudades capitales (siendo solo superada por Cali y Bogota que obtuvieron 89.7 y 85.9
respectivamente ) y obteniendo el 1 lugar en 1 de los 3 indicadores de desempefio de la
Politica el cual esta asociado al despliegue de controles. Por esta razén es importante

continuar ese proceso sostenido por lo que se recomienda :


http://www.datos.gov.co/
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e Establecer una hoja de ruta de acuerdo a los lineamientos del Ministerio TIC que
permita dar continuidad y seguimiento a los procesos asociados a los servicios
ciudadanos digitales (Interoperabilidad, Carpeta Ciudadana Digital y Autenticacion)

o Enfocar esfuerzos en establecer convenios con entidades publicas y privadas que
permitan interoperar y compartir informacion.

e Continuar con el documento de Arquitectura Empresarial y ajustarlo al modelo 3.0
de Ministerio TIC.

e Mantener o fortalecer los recursos asignados para equipo idoneo para la
continuidad de la politica de gobierno digital.

e Establecer la prioridad de digitalizacion de trdmites conforme al uso y apropiacion
por parte de la ciudadania.

e Impulsar proyectos enfocados en el uso de nuevas tecnologias y los servicios
ciudadanos adicionales, tales como Inteligencia Artificial y BlockChain.

e Continuar con el proceso asociado al cumplimiento de Decreto 088 de 2022
relacionado con la digitalizacion de tramites e incluidos en el Plan Anticorrupcion y
Atencién al Ciudadano, PAAC, actualmente se logré pasar de dos (2) tramites en
la vigencia anterior a la implementaciéon de 30 tramites en linea durante la
administracién 2020-2023, los cuales equivalen a un 23% de tramites digitalizados,
muy cerca del 30% que es el nivel de cumplimiento que debe tener la entidad de
acuerdo con el decreto 088 de 2022.
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8.1.3.

TIPO DE TRAMITE TOTAL POR
DEPENDENCIA ENLINEA PA'E::IA_II"TEEI:J TE PRESENCIAL | DEPENDENCIA
ADMINISTRATIVA 1 1
DADEP 1 1 2
DESARROLLO SOCIAL 17 17
EDUCACION * 12 17 1 30
HACIENDA 8 2 17 27
INFRAESTRUCTURA 1 1
INTERIOR 3 1 15 19
INTERIOR-SALUD 1 1
PLANEACION 4 5 1 20
SALUD 3 4 8
TIC 1 1
UTSP 1 1 2
VALORIZACION 1 1 2
Total general ** 30 32 69 131

Fuente: Elaboracion Propia.
* Importante tener en cuenta que los tramites de EDUCACION (12) son desarrollados por ellos y dispuestos
en una plataforma especial de educacion.

** Esta informacion no incluye los 6 tramites de PAAC que se estan desarrollando este afio (5 ya estan
estregados por que el # se elevaria a 35(23 desarrollados por TIC))

Tabla 12. Listado de tramites a 30 de Octubre de 2023 — Elaboracién propia

A nivel de la Politica de Seguridad Digital se recomienda dar seguimiento al Plan
de Accion asociado al Modelo de Seguridad y Privacidad de la Informacion,
continuar con la realizacion de forma semestral de analisis de vulnerabilidades a la
infraestructura tecnoldgica de la entidad en coordinacién con el CSIRT y una
auditoria interna a nivel de implementacién de controles asociados a la norma I1SO-
27001 e dar cumplimiento las acciones y controles incluidos en la matriz de riesgos
de seguridad de la informacion, la matriz de riesgos de gestion y corrupcion

definidas en las mesas de trabajo por la entidad.

Nivel de Infraestructura Tecnoldgica - Centro de Datos Principal y Alterno.
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8.2.

Es de vital importancia continuar fortaleciendo el Centro de Datos toda vez que con
cada implementacion de sistemas de informacion o racionalizacion de tramites y
procedimientos administrativos, es necesario contemplar ampliacion de los niveles de
seguridad, almacenamiento e infraestructura fisica que debe ser repotenciada,
destacando el sistema de Control Ambiental del Centro de Datos, que permite controlar
los niveles ambientales, es decir, realizar monitoreo y control de los niveles de
temperatura, flujo de aire, ruido, luz, humedad y demdas factores ambientales
incluyendo adicionalmente el sistema de aire acondicionado, los cuales influyen y son
fundamentales para garantizar un entorno Optimo para nuestros equipos de TI,
recursos que fueron contemplados en el plan anual de inversiones vigencia 2024.
Adicional a fortalecer la infraestructura Tl en todos sus componentes, se sugiere seguir
realizando inversiones en este aspecto, al igual que considerar la contratacion de
servicios en NUBE. Aunque durante este administracién se realizaron importante
inversiones que permitieron aumentar la capacidad a nivel de hardware ( dos(2)
servidores y 90 Terabytes en dispositivos de almacenamiento) y software (licencias
de backup y software de control), se recomienda asignar un presupuesto para mejorar
la infraestructura del datacenter alterno, asegurando la redundancia de los sistemas de
informacion y las redes criticas y ademas, se sugiere destinar presupuesto para
gestionar garantias extendidas con los fabricantes de servidores y sistemas de

almacenamiento en el datacenter principal y alterno.

Presupuesto Proyectado Inicial

Teniendo en cuenta el proceso de inicio de hueva administracion a continuacion se evidencia

solo el presupuesto proyectado recomendado para el 2024, el cual fue presentado en las

mesas de trabajo asociadas al proceso de empalme realizado por la oficina TIC, se recomienda

el mismo sea revisado y ajustado por la administracion entrante de acuerdo a lo planteado en

el Plan de Desarrollo que se apruebe la Vigencia 2024-2027 y se actualice este documento

agregando un un plan de accion més detallado y un cronograma ajustado a dicho plan. El

presupuesto proyectado inicialmente se muestra a continuacion:
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CONCEPTO DEL GASTO PRESUPUESTO \
INVERSION
Bucaramanga, Una Mirada Inteligente Hacia El Futuro S 1,449,500,000.00
Gobierno Agil Y Transparente $ 550,500,000.00

FUNCIONAMIENTO

Licencias de correo electrénico S 700,000,000.00
Firewall S 147,000,000.00
Certificado de navegacion segura S 5,000,000.00
Licencia de antivirus S  85,000,000.00
Consumibles, repuestos y elementos tecnolégicos S 174,000,000.00
TOTAL $ 3,111,000,000.00 |

Figura 12. Presupuesto Estimado Sugerido 2024

9. Cronograma sugerido

A continuacién se muestra el cronograma base de acciones sugerido para el inicio en 2024,
se debe tener en cuenta que alli se enmarcan las labores que se consideran prioritarias
especialmente para el primer semestre del afio, el mismo debe ser revisado y ajustado de

acuerdo con la vision que la nueva administracion contemple:

MES

01 02 03 04 05 06 O7 08 09 10 11 12

Formulacién y estructuracion de proyectos de
Inversion y Funcionamiento

Renovacion de Licencias de Correo Electrénico

Renovacién FIREWALL

Adquisicion Certificados de Navegacion Segura

Adquisicion Licencias Antivirus

Proceso de adquisicion de Consumibles,
repuestos y elementos tecnoldgicos

Revision y Actualizacién PETI

Definicion de hoja de ruta para incluir trdmites en
Carpeta ciudadana digital.

Implementar las recomendaciones a nivel de
MIPG
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11. Historial de cambios

VERSION DESCRIPCION FECHA

Original en codigo TIC(Se  eliminé el Plan
estratégico de tecnologias de la informaciény las - '

0.0 comunicaciones (PETIC)el5 de junio de lafio 2019 Diciembre-06-2021
con AMD No.5 la versién 2 en cédigo GT).

10 Actualizacion del PETI por requerimiento del | - . 55 5553
proceso de Gestiéon de las TIC

20 Actualizacion del PETI por requerimiento del Diciembre-19-2023

proceso de Gestién de las TIC




